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1§

A szabalyozas célja

(1)A jelen Informaciobiztonsagi Szabalyzat (a tovabbiakban: Szabalyzat) célja az Erkel Szinhaz
Nonprofit Kft. (tovabbiakban: Erkel Szinhaz) altal hasznalt elektronikus informacios rendszer,
alkalmazasok és szolgaltatasok, valamint az altaluk kezelt adatok bizalmassaganak, sértetlenségének
¢és rendelkezésre allasanak szabvanyos, szabalyozott és egységes biztositasa, illetve a kapcsolodo
jogszabalyoknak ¢és belsG szabalyzatoknak valdo megfelelés. Az egységesités érdekében jelen
Szabalyzat keretjelleggel meghatarozza mindazokat a normakat és magatartasformakat, amelyek
megvalositjak a kockazatokkal aranyos, folyamatos és komplex informaciévédelmet az informacios
rendszer (a tovabbiakban: rendszer) fizikai, adminisztrativ és logikai védelmi teriiletén.

(2) A Szabalyzat altalanos célja, hogy az Erkel Szinhaz altal hasznalt és miikodtetett informacios rendszer
biztonsagat garantald eljarasokat és eldirasokat atlathato és nyomon kovetheté formaban egységes
keretbe foglalva rogzitse az informatikai biztonsdg magasabb foki kialakitasanak tovabbi
szabalyozasa érdekében.

2. §
A szabalyzat hatilya

(1) A Szabalyzat hatalya kiterjed az Erkel Szinhaz valamennyi szervezeti egységére, vele jogviszonyban
allo személyekre, akik feladataik teljesitése soran vagy egyéb céllal, jogosultsaggal, vagy annak
hianyaban felhatalmazassal, a Szabalyzat targyi hatdlya ala tartozo eszkozoket, alkalmazasokat és
szolgaltatasokat (tovabbiakban egyiitt: informatikai rendszert) hasznalnak, adatokat vagy
dokumentumokat, informaciokat hoznak létre, tarolnak, hasznalnak vagy tovabbitanak, valamint
azokra, akik ilyen tevékenységekkel kapcsolatosan dontéseket hoznak.

(2)A felhasznalokkal kétendd valamennyi jogviszony vonatkozasaban a jogviszonyra vonatkozo
szerz6désben rogzitett hivatkozas mellett biztositani kell a Szabalyzat rendelkezéseinek
érvényesiilését. Az Erkel Szinhaz informatikai rendszereihez és adatallomanyahoz olyan személy nem
kaphat hozzaférést, aki az Erkel Szinhazzal nincs munkaviszonyban, vagy munkavégzésre iranyulo
egyéb jogviszonyban.

(3)A Szabalyzat személyi hatalya kiterjed az Erkel Szinhaz altal foglalkoztatott valamennyi
munkavallalora, illetve munkavégzés céljabol egyéb jogviszonyban all6 jogi és természetes személyre.

(4) A Szabalyzat targyi hatalya kiterjed:
tartozé rendszer- és felhasznaloi szoftverekre, valamint ezek dokumentacioira;
b) a papir alapon rogzitett, tarolt, hasznalt vagy tovabbitott adatokra;
c) a szamitogépes feldolgozasra szant, feldolgozas alatt allo, és a feldolgozas utan szamitogépes
adathordozokon tarolt, a feldolgozas eredményeként 1étrejott adatra;
d) a szamitastechnikai eszkozok alkalmazasanak teljes folyamatara, tevékenységeire;
e) a szamitastechnikai infrastruktira elhelyezésére szolgal6 helyiségekre.



3. §

A Szabalyzat létrehozasa, feliilvizsgalata és médositasa

(1)A Szabalyzat létrehozasa, feliilvizsgalata és sziikség szerinti modositasa az informacidbiztonsagi
felelds feladata és felelGssége, egyiittmiikodve az Erkel Szinhaz informatikai szakteriiletért felelds
munkatarsaival. A Szabalyzat létrehozasaban, feliilvizsgalataban és modositasaban kozremitkodnek az
elektronikus informaciobiztonsagi feladatok ellatasaban kozremiikodé személyek, szervezeti
egységek, valamint a rendszer iizemeltetéséért, fejlesztéséért felelds szervezeti egységek vezetdi.

(2) A Szabalyzatot legalabb évenként feliil kell vizsgalni és sziikség esetén modositani kell. A vizsgalat
alapja az ellendrzések, rendkiviili események naploi, valamint a kockazatelemzés és kezelés
megallapitasai.

(3) A Szabalyzatot az idészakos feliilvizsgalaton tal feliil kell vizsgalni és sziikség esetén modositani kell:
a) a Szabalyzatban hivatkozott szervezetek vagy munkakorok valtozéasa esetén;
b) stlyos informaciobiztonsagi események bekovetkezése esetén;
¢) az informacios vagy informatikai biztonsag szabalyozasat érintd jogszabalyvaltozasok esetén;
d) az informacids vagy informatikai rendszer nagy mértékii valtozasa esetén.
A feliilvizsgalatok eredményérdl az informaciobiztonsagi felelds tajékoztatja a szervezet vezet$jét,
amennyiben modositasra van sziikség azt megteszi a Szabalyzatot (ijonnan ki kell adni.

(4)A Szabalyzat betartasanak ellenérzése az informaciobiztonsagi feleloés feladata, melyben
kozremiikodnek az informaciobiztonsagi feladatok ellatasaban kozremiikodd személyek, szervezeti
egységek, valamint a rendszer iizemeltetéséért, fejlesztéséért felelds szervezeti egységek vezetdi.

(5)Kivétel alatt kell érteni minden olyan kontroll nem teljesiilését, mely a jelen szabalyozasban rogzitett
kovetelményeket nem tudja teljesiteni. A Szabalyzattol vald kivételeket minden esetben
jegyz6konyvben sziikséges dokumentalni. A kivételek engedélyezése tekintetében a lizemeltetési
vezet$ jogosult donteni. Uj, bevezetés alatt allo rendszer esetén a szabélyzati kovetelmények
teljesiilésére vonatkozo kivétel nem alkalmazhato.

4. §

(1)Minden, a személybiztonsaggal kapcsolatos eljaras vagy elvaras kiterjed az Erkel Szinhaz teljes
személyi allomanyara, valamint minden olyan, az Erkel Szinhazzal egyéb jogviszonyban allo
személyre, aki az Erkel Szinhaz elektronikus informacios rendszereivel kapcsolatba keriil, vagy
keriilhet. Azokban az esetekben, amikor az elektronikus informacids rendszereivel tényleges, vagy
feltételezhet6 kapcsolatba keriilé személy nem all az Erkel Szinhézzal jogviszonyban, a tevékenység
alapjat képezé jogviszonyt megalapozd szerz6dés, megallapodas megkotése soran kell, a
kotelezettségeket érvényesiteni (ideértve a szabalyzatok, eljarasrendek megismerésére és betartasara
iranyul6 kotelezettségvallalast, titoktartasi [nyilatkozatoﬁ).

(2)A HR az j munkavallalo munkaba allasa eltt, legkésdbb a munkaba allas napjan koteles az
informatikat tajékoztatni. A bejelentést irasos formaban (e-mail) kell megtenni. Az ¢j munkatars

__—1 [0d1] megjegyzést irt: BZ: 4. §. (1) bekezdésében a munkatars

felvételi folyamat elektronikus lesz.




informatikanal.

(3) A beérkezett igényekre az informatika haladéktalanul koteles visszajelezni, és a sziikséges technikai
eszkozoket kapacitas fliggvényében biztositani.

(4) A kapcsolodo részletes szabalyozast az informatikai rendszerekhez és eszk6zokhoz vald hozzaférés,
kiadas és visszavétel tekintetében az Erkel Szinhaz hatalyos Hozzaférésvédelmi Szabalyzata
tartalmazza.

5§

Adatvagyon kezelése, hozzaférése

(1)Az adatok kezelésével, illetve a szamitogépes rendszer lizemeltetésével kapcsolatos feladatok
ellatasara felhatalmazott munkavallalok az adatokhoz csak a feladatuk ellatasahoz sziikséges
mértékben férhetnek hozza.

(2) A szervezeti egység vezetGje az adott szervezeti egységnél keletkez6 valamennyi adathoz korlatozas
nélkiil hozzaférhet.

(3)Az adatvagyon felhasznalasa, elérése, modositasa, masolasa, torlése kizarolag a felhasznalonak
személyre szabottan biztositott jogosultsagnak megfeleléen torténhet. Minden felhasznald az
adatvagyont koteles ugy kezelni, hogy az teljes mértékben megfeleljen az altala ellatott feladatok
jellegének, illetve célkittizéseknek.

(4)Az Erkel Szinhaz adatvagyonat csak az eszkozein, illetve az altala biztositott rendszerekben,
adattarhelyeken lehet kezelni (tarolni, modositani, torolni...stb.) Kivételt jelent ideiglenesen —
amennyiben mashogy megoldhat6 — kiils6 adattarold eszk6zok hasznalata. Kiilsé adattarold eszkoz
lehet a pendrive, mobiltelefon, illetve az otthoni szamitogép is. Ezen eszk6zokon a szervezet adatainak
titkositott tarolasa elvart az adatok bizalmassaganak megdrzése érdekében. Pendriveon jelszoval
védett zip allomanyok; nem a szervezet tulajdonaban 1év6 eszkoz: részleges vagy teljes drive titkositas
(Veracrypt, Bitlocker...stb.) hasznélata \elvért‘.

6. §

Az informatikai biztonsagi oktatas és képzés

(1)Az Erkel Szinhaz valamennyi munkavallaloja — feladatanak és jogkorének figyelembevételével —
megfeleld képzésben részesiil az Erkel Szinhaz biztonsagi szabalyairdl és eljarasairdl. Ezeket az
ismereteket évente naprakész ismeretek kozlésével fel kell Gjitani. A képzés magaban foglalja:

a) a biztonsagi kovetelményeket;

b) ajogi felelGsséget;

¢) aszervezet 6vintézkedéseit;

d) az informatikai eszk6zok helyes hasznalatat, példaul a bejelentkezési eljarast, a szoftverek
hasznalatat;

e) biztonsagi incidensek kezelésének folyamatat;

f) adatvédelmi ismereteket;

__— [0d2] megjegyzést irt: BZ: Az 5.§ (4) bekezdésében nem
kifejezetten ZIP allomanyok, hanem inkabb tomoritett. A Bitlocker-t
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OpenSource. Rdaddsul amint az Azure aktivélva lesz; a Bitlocker
alapértelmezetté valik és konnyebben kezelhet6vé az
"ActiveDirectory" és eszkzmanagement miatt.




g) altalanos biztonsag tudatossagi ismereteket.

(2) Az altalanos tajékoztatas keretében az uj belépdk szamara a HR levélben kiildi ki az oktatasi anyagot.
Kiulénleges esetekben amennyiben a szabalyok jelentdsen megvaltoznak, vagy jelentGs biztonsagi
incidens esetén, ad-hoc jellegiti képzés is tarthatc').|

(3)A biztonsagi képzés mélysége az Erkel Szinhazon beliili altalanos fontossaghoz igazodik, egyes
esetekben az adott szerep biztonsagi kovetelményeinek megfelelden valtozik. Amennyiben sziikséges,
egyes résztémakat kezeld oktatast is biztositani lehet, melyrél a miiszaki vezeté donthet.

(4)Kiilonleges biztonsagi képzést a miiszaki vezetd engedélyével elsédlegesen a kovetkez6 szerepeket
betoltd alkalmazottak kaphatnak:
a) az informatikai rendszerek tervezésében és fejlesztésében kulcsszerepet betoltd munkavallald,
b) informatikai rendszerek tizemeltetésében kulcsszerepet betoltd munkavallalo.

(5) A lefolytatott képzéseken késziilt alairt jelenléti iveket és a kapcsolddo tematikat 3 évig meg kell érizni
a HR-n.

(6) Az Erkel Szinhaz felhasznal6i altal hasznalt, de nem az Erkel Szinhdz altal izemeltetett alkalmazasok
esetében az informatika feladata a rendszerek biztonsdgos hasznalataval kapcsolatos képzések
megszervezése, melyekre a rendszerek bevezetésekor és a rendszerek jelentds valtozasakor van
sziikség.

(7) A rendszerek hasznalataval kapcsolatos képzéseket az Gij belépdk szervezeti feletteseiktdl kapjak meg
a betanitas soran.

7. §

Az Erkel Szinhaz altal biztositott informatikai eszkézok

(1)Az Erkel Szinhaz altal a munkaviszonyhoz vagy egyéb jogviszonyhoz kapcsolodo feladatok
ellatasahoz biztositott eszkozok (pl.: asztali szamitogép, laptop, mobiltelefon, levelezés, tarhelyek)
csak a feladatok ellatasahoz kapcsoloddé modon hasznalhatd, azok privat célbol hasznalata nem
[megengedetd.

(2) Az eszk6zok informatikai biztonsagi paramétereinek allitasa a felhasznalok szamara jogosultsag
mellett sem megengedett (példaul virusirté kikapcsolasa).

(3)Az Erkel Szinhaz altal biztositott eszkozokon kizardlag jogtiszta szoftverek és dokumentaciok
hasznalhatok, amelyek megfelelnek a rajuk vonatkozo szerzddésbeli elvarasoknak, és a szerz6i jogi,
vagy mas jogszabalyoknak.

8. §

Magantulajdonu informatikai eszk6zok hasznalata a feladatok ellatasahoz

(1)Az Erkel Szinhaz-i mikodéshez kapcsolodd feladatok ellatasdhoz magantulajdonu eszkozok is
hasznalhatok, melyek segitségével tavolrol érhetdk el a rendszerek. Ezen eszkozok tekintetében a
kovetkezd elvarasokat kell betartani:

//,[ [0d3] megjegyzést irt: Zsoka észrevétele

__— [0d4] megjegyzést irt: BZ: A 7. § (1) bekezdésében csak egy

érdekesség: ,laptop vs notebook”? & Plusz még: tablet.




a) akapcsolodo eszkozt védeni kell illetéktelen hozzaféréstdl, azt ugy kell hasznalni, hogy az Erkel
Szinhaz adataihoz jogosultsaggal nem rendelkez6 személy az eszk6zhoz ne férhessen hozza;
b) a kapcsolodas soran meg kell gy6z6dni arrél, hogy a kapcsolat biztonsagos és védett, nyilvanos
wifi halozat a kapcsolodashoz nem javasolt;
c) akapcsolodo eszkoz biztonsagi funkeioi tekintetében elvaras:
ca) a bejelentkezést megfeleld komplex jelszoval védeni (lasd jelszo kovetelmények
Felhasznaloi kézikonyv);
cb) az eszk6zon automatikusan frissiil6 virusirtd hasznalata;
cc) az eszkoz zarolasa amennyiben a felhasznal6 eltavolodik téle.

(2)Magantulajdont eszkozon Erkel Szinhazbeli adat csak ideiglenes jelleggel tarolhat, amennyiben
lehetséges az adatok tarolasat el kell keriilni. Amennyiben ez nem lehetséges, elvart az adatok
titkositott tarolasa vagy jelszovédelemmel, vagy jelszovédett titkositott meghajton torténd [téroléssalL//f

9. §

Mobil informatikai tevékenység, tivmunka

(1)A mobil informatikai eszk6zon, illetve a tavoli hozzaféréssel végzett munka esetén is meg kell
teremteni az informatikai biztonsagot. A sziikséges védelemnek Osszhangban kell lennie ennek a
specialis munkavégzésnek a kockazataival. A mobil szamitastechnikai eszk6zok hasznalata soran
mérlegelni kell egyrészt a nem védett kornyezetben valdé munkavégzés kockazatait, masrészt a
védekezés sziikséges modjat és eszkozeit. A mobil szamitastechnikai eszk6zokon a felhasznalonak
gondoskodni kell a rejtjelezett adattarolasrol és adatatvitelrél. Tavmunka (tavoli hozzaférés) esetén az
Erkel Szinhaz érintett szervezeti egységeinek gondoskodniuk kell a biztonsagos adatkapcsolat
létrehozasarol, a kapcsolatot tartd hely és eszkoz védelmérol.

(2) A mobil eszkozok (pl.: laptopok, notebook-ok, otthoni munkaallomasok, tabletek, mobil telefonok)
hasznaloinak mind a fizikai biztonsag, mind a logikai védelem teriiletén a jelen Szabalyzatban
foglaltakat kell figyelembe venniiik. A tdvmunka soran is be kell tartani az Erkel Szinhaz
szabalyzataiban foglaltakat:

a) A mobil eszk6zok nem hagyhatok feliigyelet nélkiil, amennyiben nem biztosithaté azok eldirt
védelme.

b) A kommunikaciohoz védett csatornar6l kell gondoskodni, nyilvanos publikus haldzatok
hasznalata nem javasolt.

¢) Virus- és behatolas védelmi eszk6zoknek miikodniiik kell a mobil eszk6z6n.

d) A mobil eszk6zokon tarolt adatok bizalmassaganak védelmére fokozott figyelmet kell forditani.

e) A mobil szamitastechnikai berendezéseket nyilvanos helyeken hasznaloknak tigyelni kell arra,
hogy elkeriiljék a jogosulatlan személyek altali betekintés kockazatat.

f) Bizalmas lizemeltetési informaciokat hordozo eszkozt nem szabad feliigyelet nélkiil hagyni, és
ha lehetséges, fizikailag el kell zarni vagy kiilonleges zarat kell alkalmazni a berendezés
biztositasara.

g) A hordozhato informatikai eszk6zok jogos birtokosa felelds az eszkoz teljes biztonsagaért és
annak ellendrzéséeért.

h) A rendszer csak limitalt visszacsatolasi informaciot szolgaltathat a felhasznalonak a hitelesitési
eljaras alatt, igy megakadalyozza a felhasznalot abban, hogy ismereteket szerezzen a hitelesitési
folyamatrol.

i) Az interaktiv kapcsolatok zarolasa: a felhasznaldo 15 perces inaktivitdsa utan a rendszer
megszakitja a kapcsolatot. / Az aktualis képerny6tartalmat olvashatatlanna kell tenni, le kell
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tiltani minden felhasznaloi tevékenységet, a hozzaférést / kijelzéket és zarolni kell a
munkameneteket.

j) Tavmunka végzése technologiai szempontbol a laptoppal rendelkezé munkavallalok szamara
engedélyezett, ugyanakkor az Erkel Szinhaz szabalyainak megfelel6en a tavoli munkavégzést
vezetével kell engedélyeztetni.

k) Tavmunka esetén is gondoskodni kell a helyszinen a biztonsagi kovetelmények és el6irasok
betartasarol, a megfeleld és rendszeres ellenérzésrol.

1) A tavmunkat végz6 munkavallalo csak a kijel6lt csatlakozasi pontokon keresztiil csatlakozhat
az Erkel Szinhaz halézatahoz.

m) Az informatika hatarozza meg a belépési pontokat, azzal, hogy azok jovahagyasarol a miiszaki
vezetd dont.

(3)A bels6 halozaton hozzaférhetd levelezérendszer munkaeszkdznek mindsiil, adattartalmanak
ellenérzésére a munkaltato jogosult.

(4) Az Erkel Szinhazban a munkavallal6i e-mail cimeket a kovetkezd konvencio szerint kell képezni:
vezeteknev.keresztnev@erkelszinhaz.hu

(5)Névegyezés esetén sziikséges egyéb azonosito integraldsa a levelezési cimbe, azonos emailcim nem
hasznalhato akkor sem amennyiben az azonos nevii személyek nem azonos iddben tartoznak a
szervezethez.

(6) A szervezeti levelezérendszer magancélu levelezésre nem hasznalhatd. A megvalosuld adatkezelés
(informatikai rendszerben torténd tarolas, torlés stb.) soran fokozottan érvényesiteni kell a célhoz
kotottség elvét és a levéltitok védelmét. A nem kivanatos adatkezelés elkeriilése érdekében a
felhasznalo koteles magancéli leveleit — magancéli hasznalat tiltasa ellenére beérkezett vagy kiildott
(1) - 48 ¢dran beliil torolni/eltavolitani, ennek elmaradasa esetén azok adattartalma indokolt esetben
(informatikai lizemzavar, hibakeresés stb.) vizsgalhato.

(7) A felhasznaloknak az elektronikus levelezd szolgaltatas hasznalatanak folyaman az alabbi szabalyokat
kell betartaniuk:

a) A levelek nem képviselhetnek a hatalyos magyar jogba iitk6z6 magatartasformat (pl.: tiltott
tartalmak — pornografia, szerz6i jogok megsértése. stb.).

b) Tilos kéretlen levelek (spam), lanclevelek, hoax-ok, adathalaszati céla levelek (phising) illetve
barmilyen ,nem hasznos” tizenetek akar belsd, akar kiils6 e-mail cimek felé kiildése,
tovabbitasa. (kiemelten a folyamatos és rendszeres adattovabbitas).

c) Tilos a felhasznaloknak a szervezeti e-mailcimiiket nem feladatuk ellatasahoz kothetéen
hasznalni (pl.: regisztracio let6ltési weboldalak, online jaték oldalak stb.).

d) Levelet kiildeni csak a levél tartalmaban érintett személy(ek) részére szabad.
e) Tilos a levelek fejlécének megvaltoztatasa, hamis levelek kiildése.

f) Ismeretlen feladotol érkezd, gyanus, csatolt fajlt tartalmaz6 vagy ismeretlen linket ajanlo (pl.:
idegen nyelvii, lathatoan reklamcélu, olyan dokumentumra hivatkozo, amirdl a cimzett nem tud)
elektronikus tizenetek csatolmanyait, illetve a kapott linkeket nem szabad megnyitni, e leveleket
torolni kell.



¢) Informatikai biztonsagi vizsgalat, auditalas, illetve hibakeresés céljabol az Erkel Szinhaz
informatikai rendszereinek teljes halozati forgalma megfigyelhetd és rogzithets. A felhasznald
a Szabalyzatismeretér6l és elfogadasardl szolo nyilatkozataval elfogadja, hogy a rendszer
hasznalata egyben a felhasznalo beleegyezését is jelenti az adatkezelésbe. Elektronikus levelek
esetén a vizsgalat, illetve megfigyelés nem sziikségképpen terjed ki a levelek tartalmara, de
kivételesen indokolt esetben (pl. hibaelharitas) a levelek megnyitasara az informaciobiztonsagi
felelGs utasitasa alapjan sor keriilhet. Id6szakos, illetve rendszeres biztonsagi vizsgalat, avagy
auditalds soran a levelek az alabbi technikai tulajdonsagok alapjan keriilnek vizsgalatra:

ga) kéretlen levelek;
gb) virusokat tartalmazo levelek;
gc) informatikai tdimadasokat megvalosito iizenetek;

gd) adathalaszatot megkisérl6 iizenetek.

10. §
Viselkedési szabdlyok az interneten

(1)Az Erkel Szinhaz internet hasznalati jogokkal rendelkez6 felhasznal6i a munkajukkal kapcsolatban
korlatlanul hasznalhatjak az Erkel Szinhaz altal biztositott internet szolgaltatast.

(2)A felhasznalok a szervezet nevében csak a miiszaki vezetd / IT menedzser elézetes engedélyével
tolthetnek fel internetre adatokat, anyagokat.

(3)Az Erkel Szinhaz tulajdonat képezd adatbazisok tartalmanak interneten keresztiil torténd
hozzaférésének lehetdvé tétele megfeleld jogosultsagigénylés mellett a miiszaki vezet / IT menedzser
feladata. Az engedély megadasa ilyen esetben vonatkozhat egyedi esetre vagy egyes rendszerekkel
kapcsolatos feladatok elvégzésére az arra felhatalmazott munkavallalok részére.

(4) Az internet magan célu hasznalata tiltott, az alabbi szabalyokat kell betartani:
a) tilos a pornograf, online jaték, fogadasi oldalak, csevegd oldalak, letolté oldalak és torvénybe
1itk6z6 tartalmakat szolgaltato oldalak latogatasa.
b) Az internetr6l magan céllal tilos fajlokat letdlteni.
¢) Informatikai biztonsagi megfontolasokbol tilos az Erkel Szinhazban a csevegd és azonnali
tizenetkiild6 programok hasznalata. Kivétel ez alol a szervezet altal esetlegesen biztositott
hasonlo szolgaltatast nyujto szoftver Erkel Szinhazon beliili hasznalata.

11. §
A felhasznalo feladatai a munkahely elhagyasakor

(1)A munkavallalo a munkavégzés befejezése utan koteles a szamitogépet és a hozza kapcsolodo
eszkozoket kikapcsolni. A munkaidd lejartat kovetden az irodat, helyiséget utoljara elhagyd
munkavallal6 koteles ellendrizni, hogy minden szamitastechnikai eszkozt kikapcsoltak-e.

(2) A munkavallald6 amennyiben sziinetelteti munkavégzését és feliigyelet nélkill hagyja szamitogépét,
ugy azt zarolni koteles.



(3) A munkaidé lejartat kovetden az irodat, helyiséget utoljara elhagyd munkavallalé kételes ellendrizni,
hogy az iroda minden helyisége, ablakai, ajtoi, szekrényei zartak legyenek, és — ahol van — a biztonsagi
berendezések (pl. riaszto) élesitve legyenek.

(4)A munkavallal6 mindig csak a munkaval kapcsolatos dokumentumokat tarthatja elérhetden az
irdasztalon és a képerny6n. Az érzékeny / személyes adatokat tartalmazé dokumentumokat, IT
adathordozokat, mobil eszkozoket a munka végeztével, illetve hosszabb tavollét esetén munkanap
kozben is megfeleléen el kell zarni.

(5)Szamitogép ¢és mobil eszkozok képernyd asztalaira egyidejiileg minimalis, csak a munkaval
kapcsolatosan sziikséges adatokat, illetve dokumentumokat helyezziik ki. Az eszkozok fizikai
elhagyasa esetén megfeleld eljarassal (zarolas, jelszavas képernydvédelem alkalmazasaval)
gondoskodni kell arrdl, hogy kiviilallok ne tudjanak betekinteni a rendszerbe, ne férjenek hozza a
rendszerhez.

(6) A munkavégzés soran keletkezd jegyzeteket, vazlatokat, illetve példanyokat a hatalyos iratkezelési
szabalyok figyelembevételével meg kell semmisiteni amennyiben mar nincs sziikség rajuk.

(7) Prezentaciok soran oda kell figyelni, hogy mi keriil kivetitésre. Megbeszélések utan a targyalokbol
minden dokumentumot el kell tavolitani, a tablak tartalmat le kell torolni.

12. §
A vezetok felel6ssége

1) A vezetdk felelossége, hogy megkovetelje a munkavallaloktdl és az egyéb, munkavégzésre iranyuld
jogviszonyban alloktol, hogy a biztonsagi intézkedéseket a meghatarozott szervezeti szabalyzatokkal
és eljarasokkal 6sszhangban alkalmazzak. A vezet6knek biztositaniuk kell, hogy a munkavallalok és
az egy¢b jogviszonyban allok:

a) ismerjék biztonsagi feleldsségiiket, a biztonsagi eljarasok alkalmazasat és az adatfeldolgozo
lehetéségek korrekt hasznalatat, miel6tt az érzékeny informaciokhoz vagy informacios
rendszerekhez hozzaférnek, hogy ezzel is a minimalisra csokkentsék a lehetséges biztonsagi
kockazatokat;

b) vegyenek részt informacidbiztonsagi oktatasokban;

c) alkalmazkodjanak a foglalkoztatas feltételeihez, tartsak be az ide vonatkozé biztonsagi
szabalyzatokat, a biztonsagot érint6 kérdésekben megfeleld, naprakész jartassaguk legyen.

13.§
Személyi biztonsag a jogviszony megsziinésekor, megsziintetésekor vagy modositasa esetén

(1) A jogviszony megsziinése, megsziintetése az éppen hasznalt adatfeldolgozoé eszk6zok és jogosultsagok
leadasaval jar. A felhasznalok feladatainak elhatarolasa alapvetd biztonsagi kovetelmény, éppen ezért
a jogosultsagok megvonasa teljes mértékben indokolt. Az Erkel Szinhazon belill masik szervezeti
egységhez atiranyitott munkavallalé vagy egyéb, munkavégzésre iranyuld jogviszonyban allo személy
esetében a jogosultsigok megvonasa az adatfeldolgozd eszkozok visszaadasa esetenként
mérlegelendd.



(2)Kilép6 munkavallalo esetén a levelezés automatikusan atiranyitasra keriilhet az Erkel Szinhaz egy
masik email-cimére, melyet a kilépd munkavallalo szervezeti egységének vezetéje meghataroz. Az
automatikus tovabbitas csak az Erkel Szinhaz egy masik bels6 email-cimére torténhet, kiilsés email-
cimre nem, és maximalis ideje 3 honap. 3 honap utan a levelezés tartalmat tordlni / archivalni kell.

(3) Az eszk6zok visszaadasdhoz, a jogosultsagok visszavonasahoz kapcsolodo részletes szabalyozast az
informatikai rendszerekhez és eszkozokhoz vald hozzaférés, kiadas és visszavétel tekintetében az
Erkel Szinhaz hatalyos Hozzaférésvédelmi Szabalyzata tartalmazza.

(4)A jogviszony megsziinése, megszintetésekor az Erkel Szinhaz szempontjabol biztonsagi
alapkovetelmény, hogy a munkavallalok vagy egyéb, munkavégzésre iranyuld jogviszonyban allo
személyek szabalyozott modon hagyjak el a szervezetet.

(5) A jogviszony megsziinése utan a felhasznaloknak titoktartasi nyilatkozatot sziikséges alairniuk az
Erkel Szinhaz adatainak és informacidinak megfeleld biztonsaga érdekében.

(6) Az elektronikus informacios rendszerek felhasznaloi fiokjait, email cimeit évente legalabb egyszer
ellenérizni sziikséges. Az ellendrzést a miiszaki vezeté / IT menedzser tamogatasaval a HR végzi. Az
inaktiv, sziikségtelen felhasznaloi fiokokat ezen feliilvizsgalatok utan meg kell sziintetni.

(7) Azokkal szemben, akik az Erkel Szinhaz hatalyos informatikai biztonsagi szabalyait és eljarasait
vétkesen megszegik, fegyelmi eljarast kell kezdeményezni és lefolytatni. A fegyelmi, feleldsségi,
kartéritési eljarast a Munka Torvénykonyv vagy a Polgari Torvénykonyvrdl szol6 2013. évi V. torvény
rendelkezései alapjan sziikséges lefolytatni.

14. §
Kiils6 szervezetre vonatkozé kovetelmények

(1) Az Erkel Szinhaz a kiils6 szervezettel kotott megallapodasban, szerzédésben megkdveteli, hogy:

a) a kiilsé szervezet hatarozza meg az Erkel Szinhazzal kapcsolatos, az informacidbiztonsagot
érintd szerep- és felelosségi koroket, koztik a biztonsagi szerepkorokre és feleldsségekre
vonatkozd elvarasokat;

b) a szerz6dd fél feleljen meg az Erkel Szinhaz altal meghatarozott személybiztonsagi
kovetelményeknek;

c) aszerzdo fél a szervezetet érintd biztonsagi auditokban kozremiikddjon;

d) a szerz6d6 fél dokumentalja és tartassa be a személybiztonsagi kovetelményeket, beleértve azt
az esetet, amikor a szerzddo féltdl olyan személy 1ép ki, vagy keriil athelyezésre, aki rendelkezik
az Erkel Szinhaz elektronikus informacios rendszeréhez kapcsolodo hitelesitési eszkozzel vagy
kiemelt jogosultsaggal, akkor soron kiviil kiildjon értesitést az Erkel Szinhaznak.

(2)Az IT menedzser folyamatosan, de legalabb évente egyszer ellen6rzi a szerz6dd felek
személybiztonsagi kovetelményeknek valo megfelelését, €s az ezzel kapcsolatos jelentését megkiildi
a miiszaki vezetének.



15. §
Adathordozok védelme

(1)Biztositani kell az adathordozok fizikai védelmét annak érdekében, hogy a dokumentumok, a
szamitogépek adathordozoi, a bemenet/kimenet adatai és a rendszer dokumentacioi a jogosulatlan
megszerzéstél, modositastol, eltavolitastol és rombolastol megfeleléen védve legyenek. A papir alapt
dokumentumok kezelésére vonatkozoé iranyelveket és biztonsagi kovetelményeket az Erkel Szinhaz
hatalyos Iratkezelési Szabalyzata tartalmazza.

(2) Az adathordozok kezelésének legfontosabb biztonsagi kovetelményei:

a) Gondoskodni kell az adathordozok ellendrzésérdl és fizikai védelmérol.

b) Meg kell védeni a dokumentumokat, a szamitastechnikai adathordozokat, az input/output
adatokat és a rendszerdokumentaciokat a karosodastol, eltulajdonitastol, jogosulatlan
megismeréstol.

¢) Minden adathordozét jra alkalmazas el6tt, illetve selejtezés utan az adatok megsemmisitését
eredményez6 megfeleld eljarassal torolni kell. Ha ez nem valdsithatdé meg, akkor az
adathordozét fizikailag kell miikodésképtelenné tenni olyan modon, hogy a rajta 1évo
informacio ne legyen visszanyerhetd.

d) Az adathordozokat uigy kell védeni fizikai és kornyezeti behatasoktol, hogy biztositani lehessen
az adatok sértetlen és hiteles allapotanak megérzését.

e) Minden adathordozot biztonsagos kornyezetben, a gyarto eldirasainak megfeleléen kell tarolni.

f) Az Erkel Szinhaz elektronikus informacids rendszerében minden felhasznald jogosult
adathordozok hasznalatara a kapcsolodd — egyes esetekben adathordozé specifikus (pl.:
mobiltelefon, mentési adattarolo) — szabalyozasok alkalmazasa mellett.

16. §

lﬁzletmenet fOlytOﬂOSS{lga __—1 [HZ6] megjegyzést irt: Itt nem az ligymenet folytonossagard|
van sz6?

Az tuzletmenet folytonossag biztositdsa egyrészt kiils6s szolgaltatok altal biztositando feladat
(rendszerek biztonsagos lizemeltetése altal), masrészt a szervezet rendszereinek tekintetében az
izemeltetés feladata. Ennek érdekében az IT menedzser évenként ellendrzi, hogy az informatikai
tartalékok folyamatosan miikodoképes allapotban alljanak rendelkezésre, és az ezzel kapcsolatos
jelentését megkiildi a miiszaki vezetének.

17. §
Alapfeladatok ellatisit timogaté rendszerek

(1)Jelenleg az Erkel Szinhaz miikodésének folytonossagat figyelembe véve a kovetkezé rendszerek
folyamatos miikddése elvart és biztositott:
a) Microsoft Cloud (M365)

(2)Ezen rendszerek mindegyikét kiils6s szolgaltatok tamogatjak, igy a folyamatos iizemeltetésért
feleldsséggel 6k tartoznak.



18. §
A folyamatos miikodésre felkészité képzés

Az Erkel Szinhaz az elektronikus informacios rendszerek folyamatos miikodésére felkészitd képzést
tart melynek témai:

a) felhasznaloknak: mentések, adatkezelés

b) informatikusoknak: technologiak és tizemeltetés.

19.§
Az elektronikus informaciés rendszer mentései

(1)A mentési és visszaallitasi eljarasokat ugy kell kialakitani, hogy az Erkel Szinhaz éltal izemeltetett
rendszerek elére nem lathaté esemény bekovetkezte utan sziikség esetén helyreallithatok legyenek,
ezaltal ne sériiljenek az informaciok, adatok, rendszerek rendelkezésre allasanak az Erkel Szinhaz altal
elvart kritériumai, illetve fontos annak biztositasa, hogy egy bekovetkezett informaciobiztonsagi
esemény / incidens kivizsgalasahoz megfelelé minéségii eseménynaplé informacio is rendelkezésre
alljon.

a) Minimalisan a kovetkezd mentéseket kell elvégezni a szervereken (amennyiben rendelkezésre
allnak) tarolt adatokrol (alkalmazasok, adatbazisok fajlok, dokumentumok, naploinformaciok,
konfiguracios informaciok),

b) aktiv menedzselhetd eszk6zokrél (naploinformaciok, konfiguracios informacid) automatikus
napi mentést kell lkésziteni,

1

c) a mentésekért felelds vallalkozonak mentési rendben meghatarozott modon szerverek teljes
adattartalmarol napi (teljes vagy inkrementalis), heti (teljes) és havi (teljes) mentéseket kell
[készitenie;

d) a tranzakci6 alapt rendszerek esetén tranzakcio alapi mentést kell késziteni, ami lehetdvé teszi
a tranzakci6 helyreallitast.

(2) A munkavallalok munkajanak folytonossagat a munkavégzéshez biztositott informatikai eszkozok
(asztali szamitogépek és laptopok) rendszeres Microsoft Cloudba valdé mentése, biztositja.

(3) Az automatikus mentés kiterjed a kovetkezd \mappékral:

a) Dokumentumok,
b) Képek,
c) Asztal.

(4) A havi teljes mentéseket archiv biztonsagi masolatoknak tekintjiik. Ezek kezelése esetében a mentési
rend definialja az adathordoz6 média tipusat, valamint tarolasi helyét és koriilményeit.

(5)Fontos, hogy az archivalt rendszer futtatasi kornyezetét, architekturajanak leirasat, teljes
dokumentaciojat is archivalni sziikséges, amit minden verzidvaltas utan frissiteni kell, annak
biztositasa érdekében, hogy az archivalt adat visszaallithatd legyen.
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[0d7] megjegyzést irt: Bz: A 19. § (1/b) a napi nagyon sok,
hiszen a konfiguraciok nem valtoznak ilyen srén. Minden valtozas
el6tt kotelezGen, de havonta egyszer ajanlott.

///{ [0d8] megjegyzést irt: BZ: A 19. § (1/c) a napi mentés csak

inkrementalis legyen. BGven elég.

|

__— [0d9] megjegyzést irt: BZ: A 19. § (3) pont a 19. § (2) pont ala

tartozd, hiszen a OneDrive erre hivatott.




(6) AzIT menedzser koteles esetenként, de legalabb 30 naponta a mentések elvégzését és megbizhatosagat
ellenérizni, valamint az archiv mentések olvashatosagat és helyreallithatosagat rendszeresen, de
legalabb évente ellendriztetni a mentéseket végz6 vallalkozoval.

20. §
Mentési eszkozok

(1)Biztositani kell, hogy a mentett adatok mindig visszaolvashatok legyenek, ezért a mentéseket olyan
eszkozokkel kell elvégezni, amelyek garantaljak a mentett adatok visszaolvashatosagat. Idénként
(minimum évenként) proba visszatoltést kell megvalositani az alkalmazott eszk6zok és modszerek
megbizhatosaganak ellendrzése céljabol.

(2) A mentések elvégzéséhez biztositani kell a megfelelé szamu adathordozo egységet. Folyamatosan
figyelemmel kell kisérni a mentend6 adatmennyiség valtozasat, és ennek megfelelden kezdeményezni
uj adathordozok beszerzését. Minden médiatipus esetén legalabb 10% tartalékot sziikséges tartani.

(3)A mentéshez hasznalt mentési médiak hasznalati idejét a gyartd altal megadott élettartam
figyelembevételével, 10%-os biztonsagi tartalékkal javasolt meghatarozni. Az élettartamot figyelembe
kell venni mind a tobbszori felhasznalasnal, mind pedig a hosszii tdvon megérzendd adatok
tarolasanal. Az élettartamok figyelését a mentésért felelds munkatarsaknak kell elvégezniiik.
Amennyiben egy média élettartama meghaladta a hasznalati id6t, a mentésért felelds munkatarsnak
kell kezdeményeznie a média selejtezését, és az G média beszerzését.

21. §
A mentett adatok tarolasa

(1)A mentéseket mindig biztonsagos helyen kell tarolni. Biztositani kell, hogy a mentett allomanyok
cs6torés, tiiz vagy lopas soran ne semmisiilhessenek meg. Ezért a biztonsagi mentéseket — amennyiben

azok éppen nem hasznalt adathordozon vannak - tiizbiztos pancélszekrényben kell }térolni. 1 [0d10] megjegyzést irt: Bz: A 21. § (1) pontban duplikalasrél
van sz0. Ez lehet felhG-alapu is.

(2) Az archiv adatokat tartalmaz6 adathordozokat minden esetben a szerverektdl elkiilonitett helyiségben
elzarva kell 6rizni.

(3)Javasolt, hogy az adathordozok szammal és vonalkdddal is azonosithatok legyenek. Az
adathordozokkal végzett tevékenységeket az azonositd szamhoz kétve ajanlatos dokumentalni.
Amennyiben nem all rendelkezésre olyan technika, amellyel a mentési média cimkézése a fent emlitett
modon megtehetd, kiemelt figyelmet kell forditani az egyes mentési elemek egyedi azonositasara.

(4) A mentési adathordozok tartalmat legkésébb 3 év utan tordlni sziikséges.
(5) Az 0365 kornyezetben tarolt, a dolgozoi szamitogépekrol és laptopokrol késziilé mentési informaciok

tarolasa:

a) munkavallal6 tavozasa utan azon fajlokat melyek a felhasznald sajat személyes mappaiban
kerdiltek tarolasra, azaz nem kozos hasznalatu fajlok,

b) legkésobb 3 honappal a munkavallald tavozasa utan torolni kell.
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22.§
Mentési feladatok

(1) A mentési tevékenységgel megbizott felelSst az IT menedzser jeloli ki. A mentésért felelds személy
feladata az IT menedzser altal meghatarozott mentési és helyreallitasi elvarasoknak megfeleléen:
a) mentési job-ok beallitasa (honnan - hova és mit mentsen a szervezet eldirasainak megfeleléen);
b) mentések elvégzése;
¢) mentési média ellenérzése és rendelkezésre allas biztositasa;
d) mentés folyamatanak ellendrzése;

e) mentés eredményének ellenérzése évenkénti visszatoltési tesztek segitségével, melyek
eredményérél a rendszergazdat és a gazdasagi féigazgatot értesiteni sziikséges.

(2) A mentéseket lehetleg gy kell elvégezni, hogy azzal a felhasznalok munkajat ne akadalyozzak.

(3) A mentések végrehajtasarol naplot kell vezetni, amelynek a kovetkezdket kell tartalmaznia:
a) a mentés tartalmat;
b) a mentés idépontjat;
c) mentés jellegét (teljes mentés, inkrementalis kumulativ, inkrementalis, differencialt stb.);

d) a mentés eredményét (sikeres / sikertelen, hiba oka).

(4) A biztonsagi eseménynaplokat 3 évre visszamendleg, a napi mentéseket minimum 1 hoénapig, heti
mentéseket minimum 2 hoénapi, havi mentéseket minimum 6 hoénapig kell megérizni. Az egyedi
mentéseket pedig a mentést elrendeld vezetd utasitasanak megfelelé ideig 6rizni. Ha az eldirt
mentéseket valamely okbdl nem lehet megvaldsitani, mar meglévé korabbi mentéseket csak a
rendszergazda engedélyével szabad torolni.

23. 8
Biztonsagi események, incidensek kezelése

(1)Az Erkel Szinhaz minden informatikai eszk6zén, folyamatosan figyelni kell a rendszerek esetleges
hibaiizeneteit. A felhasznaloknak figyelemmel kell kisérni a miikddési zavar tiineteit, a képernyén
megjelend lizeneteket. A hiba, illetve incidens elharitasara sziikség esetén a felhasznalo vegye fel a
kapcsolatot az IT menedzserrel.

(2) Minden az informatikai rendszereket érint6 vagy az informatikai rendszerekkel 6sszefiiggésbe hozhato
biztonsagot veszélyeztetd eseményt vagy annak gyandjat haladéktalanul jelenteni kell, illetve mindent
meg kell tenni a sziikséges bizonyitékok 0sszegylijtésére.

(3) Informatikai biztonsagi incidens eléfordulasa esetén az abban érintett munkavallaloknak és kiilsd
vallalkozonak torekedni kell arra, hogy a biztonsagi események, zavarok okozta karok minimalisak
legyenek, valamint a biztonsagi események folyamatosan nyomon legyenek kovetve, és a megfeleld
kovetkeztetéseket az illetékesek levonjak. Mérsékelni kell a biztonsagot befolyasold események és
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miikddési zavarok kovetkezményeit, nyomon kell kovetni az eseményeket, biztositani kell a miel6bbi
normalis lizemre valo visszaallast és a tapasztalatokat irasban kell megfogalmazni.

(4) Amennyiben a rendszerhibat vélhetden kiilsd, illetéktelen beavatkozas, vagy virustamadas okozta, az
érintett munkaallomast, szamitogépet / alhalozatot le kell valasztani a halozatrol, sziikség esetén ki
kell kapcsolni, vagy a teljes alhalozat miikodését sziineteltetni kell. Ilyen esetekben fokozottan figyelni
kell a hordozhat6 adathordozokra is, melyeket az illetékes informatikai munkatarsnak vizsgalat céljara
at kell adni.

(5) A meghibasodott szamitogépben hasznalt adathordozok kizarolag a biztonsagi ellenérzést kovetden
hasznalhatok mas szamitogépekben.

(6)Az eseménykezelési tevékenységekbdl levont tanulsagokat be kell épiteni az eseménykezelési,
lizemeltetési eljarasokba, elvarasokba, tovabbképzésekbe.

24.§
Incidenskezelés folyamata

(1) Az incidensek bejelentésének folyamatat az Erkel Szinhaz hatalyos Incidenskezelési Szabalyzata irja
elo.

(2) A bejelentés fogadasa utan, ha az IT menedzser 6nalld hataskérben nem tudja kezelni a felmeriilt
problémat, értesiti az illetékes személyt.

(3) Amennyiben a probléma megoldhat6 / kivizsgalhaté e-mailben vagy telefonon nyujtott valaszadassal
is, a leirt 1épéseket a felhasznalonak pontrol-pontra kell végrehajtania. Ha tavolrdl ez nem lehetséges,
a kivizsgalassal ¢és elharitassal megbizott személy felkeresi a kezdeményezd felet, és a helyszinen
haritja el a hibat az informaciobiztonsagi felelds vagy megbizottja feliigyelete mellett, az adott
rendszerre vonatkoz6 adatvédelmi szabalyok betartasaval. Olyan elektronikus informacids rendszerek
esetén, amelyek személyes adatokhoz férnek hozza, ezek védelmére fokozott figyelmet kell forditani.
Ha a feladatot nem lehet elvégezni a helyszinen, a kijeldlt személy az eszkozt dokumentaltan atveszi,
és a be- és kiszallitdsra vonatkozd elbirasok fokozott figyelembevétele mellett elszallitja
hibaelharitasra.

(4) Tavoli segitségnyujtas soran a probléma elharitasat végzo felels a felhasznald szamitogépe felett, a
felhasznald engedélyével ideiglenesen atveheti az iranyitast, illetve megtekintheti annak tartalmat.
Ilyenkor a felhasznald képernydjére, aktualis folyamataira az adott munkatarsnak teljes ralatasa és
iranyitasi lehetésége van. Olyan elektronikus informacios rendszerek esetén, amelyek személyes
adatokhoz férnek hozza, ezek védelmére fokozott figyelmet kell forditani.

(5)A szerver oldali és halozati incidensek a felhasznalok nagy tobbségét érintik. Ezen feladatok a
végfelhasznaloi prioritassal szemben elonyt élveznek, ezért sziikség esetén a végfelhasznalohoz
kapcsolodo folyamat felfiiggesztendd.

(6) Az incidensek priorizalasa az IT menedzser feladata, ezen iranyu képzés biztositasaért a miiszaki
vezetd felel.



25.§
Incidenskezelés prioritasok

(1) A biztonsagi incidenseket a kovetkez6k szerint kell priorizalni és reagalni: Az 1. prioritast incidensek
kivizsgalasat és elharitasat munkaidében az észlelést kovetéen azonnal, munkaidon tal 4 6ran beliil
meg kell kezdeni:

a) hatarsértés ¢s illegalis tevékenység észlelése (behatolas),

b) virus-vészhelyzet (tomeges fert6zés), vagy kozponti virusvédelmi eszkoz kiesése,
¢) adminisztratori jogosultsagok sériilése,

d) folyamatos miikddéshez sziikséges rendszer, vagy rendszer elemek teljes kiesése,
e) informatikaval 9sszefliggésbe hozhatd biincselekmények,

f) jogszabalyi eldirasok megsértése.

A 2. prioritast incidens elharitasat munkaidében az észlelést kovetéen azonnal, munkaidon kiviil 8 6ran
beliil meg kell kezdeni, ha az 1. prioritast incidens elharitasat nem akadalyozza:

a) ismétl6do virusfertzés, vagy virusdefinicios allomany nem frissiilése,

b) felhasznaldi jogosultsagok sériilése.

A 3. prioritast incidensek kivizsgalasat munkaidében az észlelést kovetden 4 dran beliil, munkaidén kiviil
bejelentve 72 oran beliil meg kell kezdeni. Ilyen példaul a/az:

a) egyszeri virusfert6zés, vagy helyi virusvédelmi eszkoz kiesése,

b) kisebb jogosultsagi incidensek (felhasznal6 elfelejtette a jelszavat, vagy az lejart stb.).

A 4. prioritast incidensek kivizsgalasat kezelését a folyamatban levé magasabb prioritast incidensekt6l
fiiggben kell megkezdeni. Ilyen példaul a:

a) virusvédelmi menedzsment eszk6zok kiesése,

b) felligyeleti és menedzsment eszkozok kiesése,

¢) munkaallomas miikodésével kapcsolatos miikodési hibak,
d) belso szabaly- és eljarassértések,

e) felhasznaloi hibak.

(5) Az incidensek priorizalasa elsdsorban az IT menedzser, helyettesités esetén az Informaciobiztonsagi
felels feladata.

26. §
Incidenskezelés folyamata

(1) Az incidensek elharitasa soran tigyelni kell arra, hogy a kivizsgalasahoz elengedhetetlen informaciokat
megdrizzék, azokat elmentsék vagy feljegyezzék.
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(2)Az incidens bekovetkezéséhez ¢és kivizsgalasahoz, az elharitashoz kapcsolodd informaciokat
jegyz6konyvben sziikséges rogziteni oly modon, hogy abbdl megismerhetd legyen a hiba vagy a
kihasznalt sériilékenység mely az incidenst okozta.

(3) Az incidensek kivizsgalasa soran feltart tanulsagokat stlyos 1. prioritasu incidens esetén azonnal be
kell épiteni az lizemeltetési / szabalyozasi folyamatokba, mas prioritast incidensek esetén évente
sziikséges azokat Osszesiteni, és a kapcsolodo kockazatokat alapul véve donteni a sziikséges
valtoztatasokrol. E dontéseket a miiszaki vezet6 az IT menedzser véleményének ismeretében hozza
meg.

(4) Az informatikai biztonsagi incidensek vizsgalata soran keletkezett, papiralapt és elektronikus, iktatott
dokumentumokat az informaciobiztonsagi felelds az informatikai biztonsagi incidens vizsgalatanak
lezarasatol szamitott 10 évig 6rzi meg, illetéktelenek szamara hozza nem férhetd, zart helyen.

(5)Az Erkel Szinhaz biztonsagi eseménykezelési képzést biztosit az elektronikus informaciods rendszer
felhasznaloinak a szamukra kijeldlt szerepkoroknek és felel6sségnek megfelelGen:
a) szerepkorbe vagy felelosségbe keriilésiiket kovetd 30 munkanapon beliil;

b) a képzéseket évente el kell végezni az elektronikus informacidés rendszer mindenkori
allapotanak megfeleléen, vagy amikor az elektronikus informacios rendszer valtozasai
megkivanja.

(6)Evente a kockazatelemzési folyamat részeként sziikséges feliilvizsgalni a bejelentett biztonsagi
eseményeket, és a tapasztalatokat beépiteni a szabalyozasba, a képzésekbe esetleg egyes folyamatok
valtoztatasa is sziikséges lehet.

27.§
Karbantartas

(1) Az informatikai eszk6zok karbantartasat folyamatos rendelkezésre allasuk és sértetlenségiik érdekében
a gyart6 utmutatasa alapjan, eléiras-szertien el kell végezni. A karbantartasi ciklus kialakitasaért az IT
menedzser, partnerek szerzédtetéséért a miiszaki vezet6 a felel6s, aki:

a) a karbantartasok iitemezését és modjat meghatarozza;

b) irasban engedélyezi azon tervezett karbantartdsokat, melyek szolgaltataskieséssel jarnak, a
szolgaltataskieséssel nem jard karbantartasok engedélyezése nem elvart;

c) kihirdeti a kies szolgaltatds miatt érintett felhasznalok szamara a karbantartasok varhato
idpontjait.

(2) A karbantartas soran:
a) Az eszkozoket csak az IT menedzser jovahagyasat kovetden lehet leallitani;

b) az elvégzett munkakat jegyz6konyvezni kell, a jegyzOkonyveket pedig 3 évig meg kell Orizni
oly médon, hogy a karbantartasok e nyilvantartasbol visszakovethetdk legyenek;

¢) amennyiben adatot tartalmazo6 adathordozo kiszallitasa valik sziikségessé, akkor elsddlegesen
az elszallitas el6tt minden adatot és informaciot — mentést kovetden — tordlni kell a
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berendezésrél, amennyiben ez nem lehetséges gondoskodni kell annak titkositasarol. A
kiszallitast az IT menedzser engedélyezi.

(3)A karbantartas utan az IT menedzser ellendrzi, hogy a berendezések a karbantartasi vagy javitasi
tevékenységek utan is megfeleléen miikodnek-e, és biztonsagi ellendrzésnek veti ala azokat.

(4)Tavoli karbantartas végzését vagy szerzddéses alapon szerz6dott partner, vagy az Erkel Szinhaz
informatikusa végzi, egyéb esetben a tavoli karbantartast a gazdasagi igazgatd, miiszaki vezetd
engedélyezheti. A tavoli karbantartasrol is jegyzokonyvet kell vezetni, amely a nyilvantartas részét
képezi. A jegyzokonyvet a munkat elvégzd szakembernek kell levélben megkiildenie. Tavoli
karbantartas esetén a karbantartashoz sziikséges kapcsolatot kizarolag a karbantartas idejére szabad
felépiteni a karbantart6 részére.

(5)Abban az esetben, ha sajat er6bdl a karbantartds nem végezhet$ el, akkor az IT menedzser
kezdeményezi kiilsé fél megbizasat. Az IT menedzser altal megbizott kiilsé félhez a kéréseket a
felhasznalok is tovabbithatnak. A karbantartast végzo kiils6 felekrdl belépéskor nyilvantartast kell
vezetni — a fizikai belépések nyilvantartasanak megfelelé folyamat szerint - melynek minimalisan a
kovetkezdket tartalmaznia:

a) karbantarto neve,

b) cég megnevezése,

c) szerzGdéses partner megnevezése,
d) belépés datuma, ideje,

e) tavozas datuma, ideje.

(6)Kiilsds vallalkozé munkavégzése esetén folyamatos feliigyeletet kell biztositani a karbantartas soran.
A kiilso féllel kotott szerzodésbe kell foglalni, hogy a karbantartast feliigyelok jogosultak kérni a
karbantartast végz6 személy személyazonossaganak igazolasat, illetve, hogy a karbantartast végzo
személynek kotelessége a felszolitasra a sziikséges iratokat bemutatni.

28.§
Konfiguracidkezelés

(1)Az Erkel Szinhaz biztonsagos konfiguralasi kovetelmények szerint, a legsziikebb funkcionalitasra
torekedve konfiguralja be a rendszereit.

(2) Alapszabalyként az Erkel Szinhaz minden rendszer esetében gondoskodik a telepitést, iizembe
helyezést kovetGen az alapértelmezett jelszo megvaltoztatasarol.

(3) Az Erkel Szinhaz belsd engedélyhez koti az elektronikus informacios rendszerének kapcsolodasat mas
elektronikus informacios rendszerekhez (halozatan beliil és azon kiviil is). Az engedélyt irasban az IT
menedzser adhatja meg. A rendszerkapcsolatok, az interfészek paraméterei, a kapcsolaton keresztiil
atvitt elektronikus informaciok tipusa az elektronikus informacios rendszerek nyilvantartasaban keriil
dokumentalasra.



(4) Az Erkel Szinhaz a kiils6 elektronikus informacios rendszerekhez valé kapcsolodasok konfiguralasa
soran a ,,minden tiltasa, kivételek engedélyezése” elvet koveti.

28.§
Sériilékenység vizsgalata

(1) Az Erkel Szinhaz az elektronikus informacios rendszerei és alkalmazasai tekintetében sériilékenység
tesztet végez, vagy végeztet, ha azt az elektronikus informacios rendszerfejlesztési, tizemeltetési és
hasznalati koriilményei lehetévé teszik:

a) legalabb harom évente, vagy véletlenszerlien, valamint olyan esetben, amikor 4j lehetséges
sériillékenység meriil fel az elektronikus informacids rendszerrel vagy alkalmazasaival
kapcsolatban, megismétli a sériilékenység tesztet;

b) a sériilékenység tesztet sériilékenységvizsgalati eszkozok és technikak alkalmazasaval vagy
kiils6 szervezet bevonasaval azon elektronikus informacios rendszerek tekintetében végzi el,
amelyek a Szervezet feliigyelete, iranyitasa alatt allnak;

¢) olyan sériilékenységi teszteszkozt kell alkalmazni, melynek sériilékenység feltaré képessége
konnyen bévithet$ az ismertté valo sériilékenységekkel;

d) asériilékenységi teszteszk6zt minden vizsgalat el6tt frissiteni is kell ezen 0j sériilékenységekkel.

(2) Az elektronikus informacios rendszerek kiilonleges jogosultsaghoz kotott - Ggynevezett privilegizalt -
hozzaférést biztosit a Szervezet az altala kijelolt rendszerelemekhez a sériilékenység teszt
végrehajtasahoz.

(3) Az elvégzett teszt eredménye alapjan a szervezet vagy a vizsgalatot végz6 vallalkozo:

a) kimutatast készit a feltart hibakrol, valamint a nem megfeleld konfiguracios beallitasokrol;

b) felméri a sériilékenység lehetséges hatasait;

c) elemzi a sériilékenység teszt eredményét;

d) megosztja a sériilékenység teszt eredményét az IT menedzserrel és a miiszaki vezetével, aki
dont a tovabbi érintettekrol;

e) a feltart sériilékenységeket a lehetd leghamarabb javitja, vagy azok lehetséges hatdsat mas
eszkozokkel csokkenti.

(4) Az Erkel Szinhaz vagy a vizsgalattal megbizott vallalkozoé meghatarozza, hogy egy tamad6 milyen
informaciokat képes elérni az elektronikus informacios rendszerben, és amennyiben sziikséges, ennek
minimalizalasara javitasokat kell végezni.

30. §
Rendszer és szolgaltatas beszerzés eljarasrendje

(1)Az Erkel Szinhaz ezt az eljarasrendet alkalmazza minden olyan esetben, amelyben informatikai
szolgaltatast vagy eszkOzoket szerez be vagy, ha rendszerfejlesztési tevékenységet végez vagy
végeztet.

(2)Az Erkel Szinhaz informatikai rendszeré¢hez csak olyan eszkoz és informatikai rendszer
csatlakoztathatd, mely:



a) megfelel a szervezet altal elvart funkcionalis, biztonsagi és dokumentacids kovetelményeknek,
és melyet a

b) melyet az IT menedzser adott ki;

c) idegen eszkozok esetében olyan eszkdz, mely megfelel a szervezet informaciobiztonsagi
szabalyainak, melyek biztonsagaért (illetve a kapcsolodo adatvédelmi szabalyok betartasaért)
az eszkozt csatlakoztato felhasznalo felel.

(3) Az informaciobiztonsagi felelésnek meg kell hataroznia, hogy miképpen kell védeni az elektronikus
informacios rendszert a beszerzett eszkoz beillesztésébdl adodd kockazatok ellen. Az Erkel Szinhaz
szerzOdéses kovetelményként kell meghataroznia a fejlesztd, szallitd szamara, hogy hozza létre és
bocsassa rendelkezésére a beszerzett rendszerelem / szolgaltatas védelmi intézkedések leirasat. Ez
alapjan a miszaki vezetd dont arr6l, hogy ezek megfelelnek-e a szervezet altalanos védelmi
intézkedéseinek.

(4)Az Erkel Szinhaz az elektronikus informacioés rendszerre és annak szolgaltatasaira vonatkozo
biztonsagi kovetelmények teljesitése érdekében a beruhazas, vagy koltségvetési tervezés részeként a
rendszerek teljes életciklusaban meg kell hatdroznia, dokumentalnia és biztositania kell az elektronikus
informacids rendszer és annak szolgaltatasai védelméhez sziikséges kovetelményeket és er6forrasokat.

(5)Az elektronikus informacids rendszerre, rendszerelemre vagy szolgaltatasra iranyuld beszerzési
(ideértve a fejlesztést, az adaptalast, a beszerzéshez kapcsolodo rendszerkovetést, vagy karbantartast
is) szerzédéseiben kovetelményként meg kell hatarozni minimum a kévetkezoket:

a) funkcionalis biztonsagi kovetelményeket;

b) a garancialis biztonsagi kovetelményeket (pl. a biztonsagkritikus termékekre elvart
garanciaszint);

c¢) a biztonsaggal kapcsolatos dokumentacios kovetelményeket;
d) a biztonsaggal kapcsolatos dokumentumok védelmére vonatkozé kovetelményeket;

e) az elektronikus informacids rendszer fejlesztési kornyezetére és tervezett lizemeltetési
kornyezetére vonatkozé eldirasokat;

f) atadas — atvétel folyamatanak leirasat, a tesztelési kovetelményeke
g) dokumentaltsagi kovetelményeket;

(6) A fenti kovetelményeket a szerzddési sablonok hasznalataval kell rogziteni. E kovetelmények
kiegésziilnek a tovabbi szabalyozasi pontok alapjan.

(7) Az alkalmazas fejlesztés soran a fejlesztotdl — fiiggetleniil attol, hogy kiils6, vagy belsé fejleszté — a
kovetkezd dokumentumokat kell minimalisan megkovetelni:

a) rendszerbiztonsagi terv;

b) felhasznaloi kézikonyv;

c) tlizemeltetési kézikonyv;

d) tizletmenet-folytonossagi / katasztrofaelharitasi terv;
e) fizikai és logikai rendszerterv;

f) mentési rend;

g) az elektronikus informacios rendszerre, rendszerelemre, vagy rendszerszolgaltatasra vonatkozo
adminisztratori dokumentaci6, amely tartalmazza:
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h) a rendszer, rendszerelem vagy rendszerszolgaltatas biztonsagos konfiguralasat, telepitését és
lizemeltetését;

i) afejlesztdi modositasok atvezetésének modjat;
j) az alkalmazast miikdtetd rendszerelemek (operacios rendszer) frissitésének modjat;
k) a biztonsagi funkciok hatékony alkalmazasat és fenntartasat;

1) arendszerelemmel, a konfiguracioval és az adminisztrativ funkciok hasznalataval kapcsolatos,
a dokumentacio atadasakor ismert sériilékenységeket;

m)a szolgaltatasok igénybevételéhez sziikséges funkcidkat, protokollokat, portokat és egyéb
szolgaltatasokat;

n) arendszer miikddési folyamatainak ismertetését, példakkal illusztralva,
0) Konfiguracio, hibaelharitas;

p) Felhasznaléi konfiguraciok lehet6sége;

q) Konfiguracios paraméterek;

r) Jellemzo hibalehetdségek és azok megoldasa;

s) Hibaiizenetek;

t) Hibaelharitasi tevékenységek;

u) lzemeltetési kézikonyv;

v) rendszerismertetd, mely a kovetkezoket tartalmazza:

w) a rendszer bemutatasa, koncepcidja és architekturalis vazlata;

x) futtatasi kornyezet leirdsa;

y) kapcsolat mas rendszerekkel;

z) interfészek leirasa;

aa)jogosultsagi rendszer;

bb) rendszeresen, id6szakosan elvégzendo tizemeltetési feladatok;
cc)Monitorozas (rendszeres halozati ill. folyamat monitorozas);

dd) Batch futtatdas (rendszeresen elvégzendé, dontési pontokat nem tartalmazd vagy
teljeskortien leirhato futtatasi feladatok);

ee) Ujrainditas és leallitas (jogosultak és engedélyezok kore, engedélyezés folyamata, Gjrainditas és
leallitas feltételei, értesités modja és értesitési lanc, végrehajtandd lépések, dokumentélas
modja);

ff) Outputkezelés (rendszeresen elvégzendo 1épések);

2g) Biztonsagi mentések (rendszeresen elvégzendé 1épések);

hh) Archivalas (rendszeresen elvégzendo lépések);

ii) Rendszerkarbantartas (rendszeresen elvégzendd ellenérzések);

ji) Programcsere menedzsment szabalyozasa és gyakorlata (tartalmazhatja a kiilsé céggel kotott
szerzOdés);

kk) Karbantartas (tartalmazhatja a kiils6 céggel kotott szerzodés);
1) Rendszerhiba esetén sziikséges teendok;
mm) fejlesztdi dokumentacio, forrasprogram.
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(8)Meg kell kovetelni az elektronikus  informaciés rendszerre, rendszerelemre vagy
rendszerszolgaltatasra vonatkozo felhasznaloi dokumentaciot, amelynek tartalmaznia kell:

a) a felhasznalo altal elérhetd biztonsagi funkciokat és azok hatékony alkalmazasi modjat;
b) arendszer, rendszerelem vagy rendszerszolgaltatas biztonsagos hasznalatanak modszereit;

c) afelhasznald kotelezettségeit a rendszer, rendszerelem vagy rendszerszolgaltatas biztonsaganak
a fenntartasahoz.

(9) Az infrastrukturalis rendszerfejlesztések alkalmaval az alabbi dokumentaciokat kell elkésziteni:
a) halozati abra;
b) fizikai és logikai rendszerterv;
¢) rendszerbiztonsagi terv;
d) tizemeltetési kézikonyv;

e) az elektronikus informacios rendszerre, rendszerelemre, vagy rendszerszolgaltatasra vonatkozo
adminisztratori dokumentaciot, amely tartalmazza:

f) a rendszer, rendszerelem vagy rendszerszolgaltatas biztonsagos konfiguralasat, telepitését és
lizemeltetését,

~

g) a biztonsagi funkciok hatékony alkalmazasat és fenntartasat,

h
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a konfiguracioval és az adminisztrativ funkciok hasznalataval kapcsolatos, a dokumentacid
atadasakor ismert sériilékenységeket,

i) a szolgaltatasok igénybevételéhez sziikséges funkcidkat, protokollokat, portokat és egyéb
szolgaltatasokat.

j) A dokumentaciok tekintetében eltéréseket az Informaciobiztonsagi Felel8s és az IT menedzser
engedélyezhet irasban, a beszerzett eszkoz, szoftver, szolgaltatdas megismerése utan.

(10) A szerzdésekben kotelezni kell a szallitokat arra, hogy mar a fejlesztési életciklus korai
szakaszaban meghatarozzak a hasznalatra tervezett funkciokat, protokollokat és szolgaltatasokat, mely
igy lehetdvé teszi a rendszerelem integracidjanak biztositasat.

31.§
Kiils6 elektronikus informacios rendszerek szolgaltatasai

(1) A szolgaltatasi szerzodésekben ki kell kotni, hogy a szolgaltatasi szerz6dés alapjan igénybe vett
elektronikus informacids rendszerek szolgaltatasai feleljenek meg az Erkel Szinhaz elektronikus
informaciobiztonsagi kovetelményeinek.

(2) Az Erkel Szinhaznak kiilsé és belsé ellendrzési eszkozokkel ellendriznie kell, hogy a kiilsd
elektronikus informacids rendszer szolgaltatdja biztositja-e az elvart védelmi intézkedéseket. Az
ellendrzést ad hoc jelleggel a gazdasagi igazgatd, miiszaki vezetd rendelheti el.
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(3) Az informatikai biztonsaggal 6sszefiiggd beszerzéseket folyamatba épitett idészakos belsd ellendrzési
tervnek megfelelden ellendrizni kell. Az ellendrzési tervnek ki kell terjednie a kovetkezokre:

a) az ellendrizend? teriiletek meghatarozasa;
b) az ellenérzések, valamint az ellenérzéseket tamogato értékelések gyakorisaga;
c) az ellendrzés eredményének értékelésnek modszertana;

d) Az ellenérzést a miiszaki vezetd altal az ellendrzésre kijeldlt szervezet, vagy munkacsoport az
ellendrzési tervben foglaltak szerint hajtja végre. Az ellenérzés soran tett megallapitasokbol
értékelni kell az ellendrzott teriilet kovetelményeknek valo megfeleloségét;

€

~

Az ellenérzés megallapitasaira, illetve az ellendrzés értékelésére alapozva intézkedési tervet kell
kidolgozni és végrehajtani abban az esetben, ha az ellenérzés az Erkel Szinhaz altal nem
toleralhato kockazatot tar fel. Ha az ellen6rzés soran személyes feleldsség keriil megallapitésra,
haladéktalanul intézkedni kell a felel6sség megfeleld tisztazasarol és a szabalyszegés megfeleld
szankcionalasarol;

f) Az ellendrzések eredményét minden esetben meg kell osztani a gazdasagi igazgatoval, aki az
eredményt6l fliggden felterjesztheti a vezetdség felé;

g) A folyamatos ellendrzéssel kapcsolatos feladatokat a miiszaki vezet$ koordinalja.

(5) Azuj informatikai rendszerekre, a bovitésekre és az 1ij valtozatokra vonatkozo elfogadasi, atvételi
kritériumait rogziteni kell a kovetkezok szerint:

a) arendszer leirasat, annak funkcidinak 0sszekapcsolasat a folyamatokkal;

b) paramétereit, ki- és bemend adatait, minden olyan tovabbi igényt, melyet az Erkel Szinhaz
tamaszt az 0 rendszerrel kapcsolatban és azt mind a megrendeld, mind a szallit6 oldalan el kell
fogadni a fejlesztés megkezdése elott;

c) a dokumentacio szerint kell lefolytatni a tesztelést az érintett felhasznalok bevonasaval;
d) amennyiben a tesztelések pozitiv eredménnyel zarulnak, a szoftver atveheto;

e) a szoftvernek maradéktalanul meg kell felelnie a leirasnak és a szervezet elektronikus
informacios rendszeréhez illeszkednie kell, mind funkcionalis, mind biztonsagi szempontbol;

f) az atadas-atvételi eljarast a szervezet bels6 szabalyait és a jogszabalyi eldirasokat betartva kell
lefolytatni, az eljaras részeként jovahagyo tesztelést kell végezni, arrdl és magarol az atadasrol
is jegyz6konyvet kell késziteni;

g) oktatasok megtartasa, rendszer ¢és egyéb dokumentaciok (felhasznaloi leirasok, tizemeltetési
utasitasok stb.) atvétele, eljuttatasa az Gsszes érintetthez kotelezo.

32.§
Rendszer és informaciésértetlenség

(1) Az egyes alkalmazasokhoz és halozati mappakhoz (konyvtarakhoz) vald hozzaférés (jogosultsagok)
dokumentalt engedélyeztetése utjan gondoskodni kell arrdl, hogy jogosulatlan felhasznalo azokat ne
modosithassa, és ne torolhesse.

(2) A mentések és archivumok tarolasa és 6rzése soran biztositani kell az adatok sérthetetlenségét.

(3)Szamitogépes adatvesztés vagy adatsériilés esetén az adatfeldolgozast az adatokat tartalmazo
rendszernél azonnal fel kell fliggeszteni és a kijeldlt informatikust azonnal értesiteni kell. Az értesités
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torténhet e-mail, telefon vagy személyes bejelentés utjan. A felmeriilt probléma tisztdzasa utan a
kijelolt informatikus itmutatasa szerint lehet csak folytatni a tovabbi munkat.

(4) A rendszer sériilésének gyanuja esetén azonnal meg kell kezdeni a koriilmények, az okozott kar és a
feleldsség kivizsgalasat. Ez alol kivételt képez, ha az integritassériiléssel varhatéan okozott kar
mértéke alacsony és az integritas helyreallitasa az adott rendszer eszkozeivel megfelelden naplozott
moddon megoldhato.

33.8
Hibajavitas

(1)Az Erkel Szinhaz azonositja, belsé eljarasrendje alapjan jelenti és kijavitja vagy kijavittatja az
elektronikus informacios rendszer hibait.

(2) Telepités el6tt teszteli a hibajavitassal kapcsolatos szoftverfrissitéseket az Erkel Szinhaz
feladatellatasanak hatékonysaga, a szoba johetd kovetkezmények szempontjabol.

(3) Az Erkel Szinhaz a biztonsagkritikus szoftvereket a frissitésiik kiadasat kovet6 90 napon beliil telepiti
vagy telepitteti, beépiti a hibajavitast a konfiguraciokezelési folyamatba.

34.§
Kartékony kodok elleni védelem

(1) Az Erkel Szinhaz informatikai rendszereit védeni kell a kartékony kodok ellen. Ennek érdekében a
kovetkezoket kell betartani:

a) A hatarvédelmi programoknak a szervereken folyamatosan kell miikddniiik. A programoknak
folyamatosan vizsgalniuk kell a bejovo halozati forgalmat (levelezés, web).

b) A hatarvédelmi szoftverrendszer elemeinek (programok, szabalyrendszerek, virusdefinicios
adatbazisok) frissitésér6l automatizalt modszerrel gondoskodni kell. A frissitések hiba nélkiili
megtorténtét ellendrizni kell.

¢) Halézati munkaallomasok az internethez kizarolag az Erkel Szinhaz internet kijaratan (k6zponti
tlizfalan) keresztiil csatlakozhatnak.

d) Virusvédelem nélkiil sem haldzati, sem 6nallé munkaallomas nem tizemeltethetd.

e) A virusvédelemnek a klienseken, rezidens modon kell futniuk, azaz a rendszer indulasakor
automatikusan indul a program, illetve folyamatosan virusellenérzést kell végrehajtani a
klienseken, amely vizsgalatok eredményét ellendrizni kell.

f) A munkaallomasokon valos idejii ellenérzést (azonnali riasztast) biztositd virusvédelmet kell
hasznalni.

g) A felhasznalonak tilos virusirtot, személyes tiizfalat, vagy egyéb biztonsagi szoftvert telepitenie.

h) Kiilsé helyekrol szarmazd adattarolokat (Szervezeti okbol torténd) hasznalat el6tt
virusellendrzésnek kell alavetni és csak akkor lehet hasznalni, ha az adathordoz6 a vizsgalaton
megfelel.

i) Virusfertézés gyanuja vagy nem tizemszerii miikodés esetén a felhasznaloknak haladéktalanul
értesitenie kell az kijelolt informatikust, hogy a szakértdk megvizsgaljak az eseményt, és hiba
esetén gondoskodjanak annak elharitasarol.
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j) Virusfert6zés gyanuja esetén a szervezet informatikusai a fert6zott gépet lezarhatjak, annak
hasznalatat a hiba elharitasaig felfiiggeszthetik.

(2) Az a felhasznalo, aki az adatait és adathordozdit a virus ellenérzés vagy virusvédelmi intézkedés
(virusirtas) alol barmilyen indokkal kivonja, az abbol ered6 karokért teljes feleldsséggel tartozik.

(3) A virusfigyelmeztetésekkel (virus hoax) foglalkozo felelés (IT menedzser), feladata, hogy
figyelemmel kisérjék a legfrissebb virusok megjelenésével kapcsolatos hireket.

(4) Virusfigyelmeztetéssel kapcsolatos levelet csak az informatika kiildhet.

(5) A kijelolt informatikus feladata, hogy a felhasznaloi munkaallomasokra, illetve a mobil gépekre
telepitett virusvédelmi rendszerek karbantartasardl gondoskodjon, a felhasznaloknak tamogatast
nyUjtson, tovabba a virusdefiniciés allomanyok és a keresomotorok sziikséges frissitéseirdl
gondoskodjon.

(6) A virusvédelmi rendszerek kivalasztasat a rendszergazda javaslata alapjan a miiszaki vezetd hagyja
jova. A virusvédelmi rendszer kivalasztasakor figyelembe kell venni a kovetkezé szempontokat:

a) Nem megfelel6 virusvédelmi rendszer alkalmazasaval az Erkel Szinhaz virusvédelme nem lesz
kielégito.

b) A nem megfelel6 virusvédelmi szoftver lassitja a miiveleteket és tilzott eréforras igényt
tamaszthat. A rendszerek lassulasa ndveli a sebezhetéséget is.

¢) A virusvédelmi szoftverek virusdefinicios allomany allomanyainak frissitési gyakorisagat.

35.§
Kéretlen iizenetek elleni védelem

(1)Az Erkel Szinhaz kéretlen lizenetek - tigynevezett levélszemét - elleni védelmet valdsit meg az
elektronikus informacios rendszer belépési és kilépési pontjain, a levélszemét észlelése és kiszlirése

érdekében.

(2)Uj verziok elérhetévé valasakor frissiti a levélszemét elleni védelmi mechanizmusokat, 3sszhangban
a konfiguraciokezelési szabalyzattal és eljarasrenddel.

(3)Az elektronikus informacids rendszer automatikusan frissiti a levélszemét elleni védelmi
mechanizmusokat azok ujabb verzidival.

36. §
Az elektronikus informacios rendszer feliigyelete

(1)Az Erkel Szinhaz rendszereinek napi lizemeltetéséhez tartozik azok mikodésének feliigyelete, a
mentések elvégzése, illetve hiba esetén az eszkdzok javitasat végzok bevonasa.
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(2) Az Erkel Szinhaz rendszereinek feliigyelete az alkalmazasok, az adatbazisok, a kiszolgalok és az
alapszoftverek, az informatikai halozat és a munkaallomasok miikddésének folyamatos figyelemmel
kisérését kivanja meg. Ennek érdekében:

a) Rendszeresen el kell végezni azokat a tevékenységeket, amelyek alapjan meg lehet gy6z6dni
arrol, hogy a feliigyelt rendszer tizemszertien miikodik.
b) Az elektronikus informacios rendszer riassza az Erkel Szinhaz illetékes személyeit, csoportjait,
amikor veszélyeztetés vagy lehetséges veszélyeztetés elore meghatarozott jeleit észleli.

Az Erkel Szinhaz miiszaki vezetése folyamatosan figyeli a Nemzeti Kibervédelmi Intézet altal

a kritikus hal6zatbiztonsagi eseményekrol és sériilékenységekrol kozzétett figyelmeztetéseket

¢és folyamatosan figyelemmel kiséri a Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi

Intézettd] érkezo értesitéseket. Sziikség esetén belsd biztonsagi riasztast és figyelmeztetést ad

ki, a belsd biztonsagi riasztast és figyelmeztetést eljuttatja az illetékes személyekhez. Az

informaciobiztonsagi felelds kiemelt feladata, hogy a jogszabalyban meghatarozott események
bejelentési kotelezettségének eleget tegyen és kapcsolatot tartson az érintett, kiilon
jogszabalyban meghatarozott szervekkel.

d) Kimeneti informaciok az Erkel Szinhaz altal kiils6 fél szamara és belsé hasznalatra készitett
beszamolok, tajékoztatok, bizonylatok, nyilatkozatok, megrendeldk, tranzakciok.

C
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(3) A kimeneti informaciok kezelésével és szétosztasaval kapcsolatban a kovetkez6k az eléirasok:
a) Gondoskodni kell a kimeneti informaci6 tartalmi ellenérzésérol.

b) Gondoskodni kell arrél, hogy a kimeneti informaciohoz torténd fizikai és logikai hozzaférés
csak az arra jogositott személyekre korlatozodjon.

¢) Gondoskodni kell arrél, hogy a jogosult személyek idoben megkapjak az elkésziilt kimeneti
informaciokat.

d) Biztositani kell, hogy a megsemmisitési eljarasok soran a kimeneti informaciok tartalma
helyreallithatatlanul megsemmisiiljon.

e) A rendszer kimend informaciodit (pl.: szamla) a vonatkozo jogszabalyok, szabalyzatok szerint
kell megorizni.

(4)Szoftver hasznalatbol torténé kivonasara akkor keriil sor, ha az adott feladat végrehajtasa
sziikségtelenné valik, vagy a végrehajtasra uj eljaras keriilt kifejlesztésre, vagy 0j program keriilt
beszerzésre.

(5)A selejtezend6 szoftver altal kezelt adatokat at kell alakitani 0 eljaras szerinti formatumra vagy
olvashaté modon meg kell 6rizni archivalt tartalomként, de meghatarozott ideig, altalaban egy honapig
a két eljarast parhuzamosan kell hasznalni, hogy a folyamatos miikodés ne szenvedjen fennakadast.
Ezt az id6szakot kovetSen a szoftvert selejtezni kell, ami azt jelenti, hogy az adott szoftvert a gépekbdl
torolni kell, és az adathordozokat, ha mar biztosan nem kellenek- meg kell semmisiteni, egyéb esetben
az élesben hasznalt szoftverektdl elkiilonitve kell tarolni azokat.

37.8§
Naplézas és elszamoltathatosag

(1) Az Erkel Szinhaznak az altala iizemeltetett elektronikus informacios rendszereiben automatikus naplot
kell vezetnie az informatikai rendszer biztonsagi szempontbol lényeges tevékenységeir6l. Olyan
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naplozasi architektarat kell kialakitani, amely azt biztositja, hogy ahol technikailag lehetséges, a
naplozas szerveroldalon és a lehetd legkevesebb szamu naploallomany hasznalataval torténjen.

(2) A napldoban személyes adatot tarolni nem lehet.

(3) A naplézasi kovetelményeknek vald megfelelést a rendszereknek oly modon kell teljesiteni, hogy az
Uj beszerzésii rendszerek tekintetében (vasarlas és hasznalat esetén is!) a rendszernek képesnek kell
lennie ezen elvarasok teljesitésére. Azon rendszerek tekintetében, melyek a szabalyozas elsd
kiadasakor hasznalatban vannak, a leheté leginkabb meg kell felelniiik ezen elvarasoknak. Az
eltéréseket a hasznalt rendszerek tekintetében dokumentalni sziikséges. Megfelelé naplozasi
informaciok teljesiilése nélkiil biztonsagi és adatvédelmi incidensek felderitése problémat okozhat.

(4) A naplozasi elvarasok tekintetében a személyi szamitogépeket nem tekintjilk 6nalldo rendszereknek
ezért azok naplozasatol eltekintiink.

38.§
Biztonsagi események naplozasa

(1)A kivételes és a biztonsagot fenyegetd eseményeket eseménynapldba kell bejegyezni, és azt a
hozzaférés nyomon kovethetdsége érdekében meg kell 6rizni. Az elszamoltathatdsag és auditalhatosag
biztositasa érdekében a regisztralasi és a naplozasi rendszert (biztonsagi naplo) gy kell kialakitani,
hogy abbol utdlag megallapithatok legyenek az informatikai rendszerben bekdvetkezett fontosabb
esemeények, kiilonos tekintettel azokra, amelyek a rendszer biztonsagat érintik. Ezaltal ellendrizni lehet
a hozzaférések jogosultsagat, meg lehet allapitani a felelosséget, valamint az illetéktelen hozzaférés
megtorténtét vagy kisérletét.

(2) A naplézasi rendszernek alkalmasnak kell lennie mindegyik felhasznalo altal végzett miivelet szelektiv
regisztralasara. A kovetkez6 eseményeket (sikeres/sikertelen) feltétleniil naplozni kell:

a) rendszerinditasok, -leallitasok;

b) rendszeréra allitasok;

c) be- és kijelentkezési kisérletek (sikeres és sikertelen);

d) az azonositasi és a hitelesitési mechanizmus hasznalata;

e) hozzaférési jog érvényesitése azonositoval ellatott eréforrashoz;

f) azonositoval ellatott eréforras létrehozasa vagy torlése;

g) felhatalmazott személy miiveletei, amelyek a rendszer biztonsagat érintik.
h) Privilegizalt funkciok hasznalata;

i) rendszerhibak és korrekcios intézkedések;

j) programinditasok és -leallasok, leallitasok;

k) az adatallomanyok és kimeneti adatok kezelésének visszaigazolasa.

(3) Az elektronikus informacios rendszernek lehetévé kell tovabba tennie, hogy a jogosult személyek vagy
szerepkorok (csak privilegizalt fiokkal) kivalasszak, mely naplozhaté események legyenek naplozva
az egyes komponensekre, illetve alrendszerekre.
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(4) A biztonsagi naploban az egyes eseményekhez kapcsolodoan a kovetkezo adatokat kell rogziteni:
a) datum;
b) id6pont;
¢) a felhasznalo azonositoja;
d) az er6forras azonositdja, amelyre a miivelet vonatkozik;

e) amiivelet eredményessége vagy sikertelensége.

(5) A biztonsagi naploban az egyes eseményekhez kapcsolodoan a kovetkezd adatokat is rogziteni kell:
a) az olyan er6forrason kezdeményezett hozzaférési miivelet esetén, amelynél a hozzaférési jogok
ellendrzése kotelezo;
b) a hozzaférési kezdeményezés tipusa;
¢) az olyan er6forras létrehozasa vagy torlése esetén, amelynél az ehhez fiiz6d6 jogok ellendrzése
kotelez6;
d) a kezdeményezés tipusa;

(6) Alapvetd naplozasi kovetelmény, hogy:

a) Keriiljon naplozasra a biztonsagot érintd dsszes tevékenység.

b) A naplofajlok tartalmat megadott iddintervallum alapjan képernyén és nyomtatén is meg
lehessen jeleniteni.

¢) A naploallomanyokat tilos megsemmisiteni, feliilirni, modositani, azokat archivalni kell.

d) A napléallomanyok kodoltak, ellenérzo dsszeggel ellatottak legyenek.

e) A biztonsagi naplok adatait rendszeresen, de legalabb havonta egy alkalommal ellendrizni és
archivalni kell. A biztonsagi naplo értékelése soran meg kell hatarozni, hogy mely eseményeket
kell Jegyz6konyvezni, melyek azok az események, amelyek szankciokat vonnak maguk utan,
¢és mik ezek a szankciok.

f) A biztonsagi eseménynaplo (naplofajl) és a Jegyz6konyvek adatait védeni kell az illetéktelen
hozzaféréstol.

g) A rendszerben a biztonsagi eseménynaplo fajlok auditalasahoz sziikséges eszkozoknek lehetévé
kell tenniiik egy vagy tobb felhasznalo tevékenységének szelektiv vizsgalatat.

h) A biztonsagi naplét a létrehozastol folyamatosan karban kell tartani, valamint védeni kell az
illetéktelen modositastol és torléstdl, ezért ember szamara olvashat6 formaban is el kell tarolni.

i) Az elektronikus informacios rendszer automatikusan naplozza a fiokok Iétrehozasaval,
modositasaval, engedélyezésével, letiltasaval és eltavolitasaval kapcsolatos tevékenységeket, és
értesiti ezekr6l a meghatarozott személyeket vagy szerepkoroket.

(7)Kiilonos figyelmet kell forditani a naplozo eszkdzok biztonsagara, mert ha meghamisitjak, hamis
biztonsagérzetet kelthetnek. Ovintézkedéseket kell alkalmazni azért, hogy a szervezet meg legyen
védve az olyan illetéktelen valtoztatasoktol és tizemeltetési problémaktol, mint:

a) naplozasi rendszer, amelyet kiiktattak;

b) iizenetfajtak, amelyeket rogzités utdn modositottak;

c) naplofajlok, amelyeket atszerkesztettek vagy tordltek;

d) naplofajlok adathordozoéi, amelyek kimeriiltek és ennek kovetkeztében vagy nem lehet mar
veliik az eseményekr6l feljegyzést késziteni, vagy 6nmagukat irjak feliil;
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e) A biztonsagi naplokat archivalni kell, mint a rendszerhasznalat bizonyitékait, annak érdekében,
hogy ezek az informaciok (bizonyitékok) késébbi vizsgalatokhoz is felhasznalhatok legyenek;

f) A naploinformaciok védelme érdekében a kovetkezoket kell betartani;

g) A napldoban rogzitett informaciokat megvaltoztatni, torolni tilos;

h) A naplok tartalmanak megvaltoztatasanak megakadalyozasa érekében lehetség szerint
kriptografiai mechanizmusokat kell alkalmazni;

i) A naplo mentéseket, archiv allomanyokat elkiilonitetten, elzarva vagy hozzaférhetetleniil kell
tartani. Ezen archiv vagy masodlagos naploallomanyokhoz csak az IBF férhet hozza, azokba
betekinteni csak engedélyével és részvételével lehet;

j) Az elektronikus informacids rendszerekben naplofunkciok kezelésére csak a szervezet altal
meghatarozott,  privilegizalt  felhasznalok  lehetnek  jogosultak. = A  biztonsagi
naploinformaciokhoz hozzaféréssel csak az IBF engedélyével jogosult felhasznalok
rendelkezhetnek.

(8) Folyamatosan figyelemmel kell kisérni a naploallomanyok bejegyzései alapjan generalt riasztasokat.

(9)Az Erkel Szinhazon belil miikddé valamennyi érintett informacio-feldolgozé rendszer orajelét
szinkronizalni kell egy kozosen megallapitott pontos idéforrashoz.

(10) Az Erkel Szinhaz a naplobejegyzéseket meghatarozott - a jogszabalyi és az Erkel Szinhazon beliili
informéciéo megorzési kovetelményeknek megfelelé - idétartamig megbrzi a biztonsagi események
utdlagos kivizsgalasanak biztositasa érdekében.

(11) A naplok tarolasat a kovetkez6 szempontok figyelembevételével kell megoldani:

a) A naploadatoknak sértetlentil rendelkezésre kell allniuk az esetleges eléviilési idon belil.

b) Biztositani kell, hogy az adatokban keletkezésiik utan valtoztatast mar ne lehessen végrehajtani.

c) Az informacidk bizalmassagara tekintettel, az adatok nem juthatnak illetéktelenek kezébe.

d) Az altalanos alkalmazas naplokat minimalisan 1 évig meg kell 6rizni, kivéve, ha kapcsolodo
jogszabaly vagy belsé szabalyozé ennél tobbet kivan meg.

e) A biztonsagi (security) naplobejegyzéseket a biztonsagi események utdlagos kivizsgalasanak
biztositasa érdekében — amennyiben a jogszabalyi kovetelmények masképp nem rendelkeznek
— legalabb a kovetkez6 id6tartamig meg kell Grizni:

f) folyamatiranyitasi rendszerek esetén 3 év;

g) szerver operacios rendszerek esetén 3 év;

h) végponti operacios rendszerek esetén 1 év;

i) biztonsagi alkalmazasok esetén 2 év;

j) vagyonvédelmi rendszerek esetén 3 év;

k) tigyviteli rendszerek esetén 2 év;

1) IPS-es, IDS-ek esetén 2 év;

m) halozati eszkozok esetén 2 év;

n) minden egyéb rendszer esetén 2 év.

(12) Abban az esetben, ha a naploallomany kiilon, az egyes adatbazisoktol elkiilonitve keriil mentésre, az

Uzemeltetési dokumenticiokban vagy kiilon nyilvantartisban kell vezetni, hogy az egyes
naplomentések, mely adattarolokon helyezkednek el.
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(13) Gondoskodni kell a napléallomanyok rendszeres mentéseinek feliilvizsgalatarol is.

(14) A biztonsagi naplokat archivalni kell, mint a rendszerhasznalat bizonyitékait, hogy ezek az
informaciok (bizonyitékok) késobbi vizsgalatokhoz is felhasznalhatoak legyenek. A biztonsagi naplo
adatait rendszeresen, de legalabb havonta egy alkalommal kell archivalni. Az archivalasi
informaciokat az izemeltetési dokumentaciokban vagy kiilon nyilvantartasban kell vezetni.

(15) A naploallomanyokhoz irasi jogosultsaggal az automatikus rendszerek férhetnek hozza a
naploallomanyokbol.

(16) Kiilsé fél részére hatdsagi, ellendrzési, hibakeresési okokbol a naplofajlokrol — sziikség esetén
anonimizalt — masolat adhaté ki, a gazdasagi féigazgato engedélyével.

(17) A naplézando6 események és a naploban rogzitend6 adatok korének attekintése része az IT menedzser
rendszeres feliilvizsgalatanak.

(18) Sziikség esetén az elektronikus informacios rendszer a naplobejegyzésekben tovabbi, az Erkel Szinhaz
altal meghatarozott kiegészitd, részletesebb informaciokat is rogzit.

(19) Az elektronikus informacids rendszerek esetén évente ellendrizni kell, hogy az egyes rendszerek
tényleges naplozasi beallitasai megfelelnek-e a nyilvantartott naplozasi beallitasoknak.

(20) A naplozasi beallitasok ellenérzésének eredményét irasba kell foglalni:

a) az elvégzett ellenérzés iddpontja;

b) az ellendrzést elvégz6 munkatars neve;

c) az elvégzett ellenérzés mely rendszerekre terjedt ki;

d) az ellendrzés megallapitasai;

e) javaslat a felmeriilt problémak kezelésére.

f) Abban az esetben, ha a rendszerben a tényleges naplozas beallitasa eltér az adott rendszer
nyilvantartott naplozasi beallitasatol ezt haladéktalanul jelenteni kell az informacidbiztonsagi
felelosnek.

g) A naplozast és a naplok folyamatos figyelemmel kisérésének megvalosulasat rendszeresen
ellendrizni kell. A naplézas ellendrzését irasba kell foglalni, amelynek tartalmaznia kell a
kovetkez6 adatokat:

h) az elvégzett ellenérzés idopontja;

i) az ellendrzést elvégzé munkatars neve;

j) az elvégzett ellenérzés mely rendszerekre terjedt ki;

k) az elvégzett ellendérzés targya;

1) az ellendrzés megallapitasai;

m) javaslat a felmeriilt problémak kezelésére.

(21) Naplozasi  hiba bekovetkeztekor, vagy ennek alapos gyanfja esetén automatikusan

informaciobiztonsagi eseménykezelési eljarast kell inditani a szervezet informatikai biztonsagi
eseménykezelési eljarasrendjében foglaltak szerint.
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(22) Abban az esetben, ha megallapitast nyer, hogy a naplok figyelése, illetve a naplok riasztasaira alapulo
reagalasok nem megfelelGek, haladéktalanul jelenteni kell az informaciobiztonsagi felelésnek.

(23) Az elektronikus informacios rendszernek naplozasi hiba esetén riasztast kell kiildenie a feliigyeletre
kijelolt személyeknek vagy szerepkoroknek és a rendszer kialakitasatol és a hibak ismétlédésétol,
jellegétdl fiiggden elvégzi a rendszer leallitasat vagy az automatikus hibajavitast. Az elektronikus
informacios rendszer naplozas nélkiil nem hajthat végre olyan miiveleteket, amelyek naplozasa el van
irva.

(24) Az Erkel Szinhdz a naplézasra elegendé méretli tarkapacitast biztosit, folyamatosan figyelemmel
kiséri, hogy a napldallomanyok szamara rendelkezésre all-e a sziikséges tarkapacitds. Abban az
esetben, ha a teljes kapacitas 10%-a ala cs6kken a rendelkezésre allo tarkapacitas, haladéktalanul
gondoskodni kell a megfeleld tarkapacitas rendelkezésre allasarol.

(25) Az Erkel Szinhaz elektronikus informacios rendszereinek belsé rendszerdrakat kell hasznalniuk a
naplobejegyzések idobélyegeinek eldallitasahoz. Az idobélyegeket a naplobejegyzésekben a
koordinalt vilagidéhoz (UTC), vagy a Greenwichi kozépidéhoz (GMT) rendelheté modon kell
rogziteni.

(26) Az elektronikus informaciés rendszer meghatarozott gyakorisaggal Osszehasonlitja a belsd
rendszerorakat egy hiteles kiils6é id6forrassal, és ha idGeltérés van, szinkronizalja a belsé
rendszerorakat a hiteles kiils6 idoforrassal.

39.8
Rendszer és ‘kommunikéciévédeleml

(1)Az elektronikus informacios rendszer feliigyeli és ellendrzi a kiils hatarain torténd, valamint a
rendszer kulcsfontossagl belsé hatarain torténé kommunikaciot:

a) anyilvanosan hozzaférhetd rendszerelemeket fizikailag vagy logikailag alhalozatokban helyezi
el, elkiilonitve a bels6 szervezeti haldzattol,

b) csak az Erkel Szinhaz biztonsagi architektirajaval Osszhangban elhelyezett hatarvédelmi
eszkozokon feliigyelt interfészeken keresztiil kapcsolddik kiilsé haldzatokhoz vagy kiilsé
elektronikus informacios rendszerekhez;

c¢) az Erkel Szinhaz korlatozza az elektronikus informacios rendszer kiilsé halozati kapcsolatainak
a szamat a mitkodéshez sziikséges minimumra;

d) az elektronikus informécios rendszer a feliigyelt kapcsolodasi pontjain tilt, és csak kivételként
engedélyez halozati forgalmat;

e) véd a talterheléses (igynevezett szolgaltatds megtagadas) jellegili tamadasokkal szemben, vagy
korlatozza azok kihatasait a megtagadas jellegli timadasok listaja alapjan, a meghatarozott
biztonsagi intézkedések bevezetésével.

(2) Az Erkel Szinhaz informatikai rendszerének elemeit adminisztracios célbol az internet felol elérni csak
titkositott kapcsolaton keresztiil (VPN), legalabb kétfaktoros authentikacio utan megengedett.
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(3) VPN hozzaférést technikai funkciok ellatasahoz (példaul beléptetd rendszer), illetve az informatikai
dolgozok munkajanak ellatdsahoz az IT menedzser biztosit, felhasznalok szamara VPN hozzaférést
szervezeti igénylés alapjan szintén.

(4)Minden adminisztracios tevékenységnek egyértelmiien személyhez kothetdnek kell lennie, ezért
minden felhasznalonév konkrét felhasznalohoz kotott.

(5)Kiils6 halozatrol az informatikai rendszerek csak az erre a célra dedikalt védelmi rendszeren (tiizfal,
zonak VPN koncentrator stb.) keresztiil lehetnek elérhetoek.

(6) Az internet és az Erkel Szinhdz rendszerei kozott hatarvédelmi eszkoz biztositja az elvalasztast.

(7) Az elektronikus informacios rendszereket ugy kell kialakitani, hogy gatoljak meg az egyiittmiikodésen
alapuld szamitastechnikai eszk6zok (pl. kamerak, mikrofonok) tavoli aktivalasat, kivéve, ha az érintett
szervezet engedélyezte azt, és kozvetlen kijelzést nytjtsanak a tavoli aktivitasrol azoknak a
felhasznaloknak, akik fizikailag jelen vannak az eszkoznél.

(8)A digitalis alairasok ahhoz szolgaltatnak eszkozt, hogy megvédhessiik az elektronikus okméanyok
(dokumentumok) hitelességét (authenticity) és sértetlenségét (integrity). A digitalis alairasok
akarmilyen okmanyformara alkalmazhatok, hiszen ezek mind elektronikusan lesznek feldolgozva.
Kiilonos gondot kell forditani a magankulcs titokban tartasara, ezt a védelmet a nyilvanoskulcs-
tanusitvanyok alkalmazasaval kell ellatni.

(9)Az Erkel Szinhaz nyilvanos kulcsti tanusitvanyokat csak gy allit ki, amennyiben késziil belsd
hitelesitési rend, ¢és a kiadasi folyamat ennek megfelel.

(10) Piaci szolgaltatotol nyilvanos kulest tanusitvanyokat csak a Nemzeti Média- és Hirkozlési Hatosag
elektronikus alairassal kapcsolatos nyilvantartasaban szereplo hitelesitésszolgaltatoktol lehet
beszerezni.

(11) Az elektronikus informacids rendszer csak szabvanyos, a Nemzeti Média- és Hirkozlési Hatosag altal
biztonsagosnak mindsitett kriptografiai miiveleteket valosithat meg.

(12) Az elektronikus informaciés rendszer amennyiben adatatvitelt valosit meg, kriptografiai
mechanizmusokat kell, hogy alkalmazzon az adatatvitel soran az informaciok megvaltozasanak
észlelésére, ha az atvitel nincsen mas alternativ fizikai intézkedésekkel védve.

(13) Az elektronikus informacios rendszertol elvart, hogy az:

a) elkiiloniti a felhasznalok altal elérhetd funkcionalitast (beleértve a felhasznaloi feliilet
szolgaltatasokat) az elektronikus informacios rendszer iranyitasi funkcionalitasatol,

b) meggatolja a megosztott rendszereréforrasok utjan torténd jogosulatlan vagy véletlen
informacidaramlast;

c) elkiilonitett végrehajtasi tartomanyt tart fenn minden végrehajté folyamat szamara, ahol erre a
feldolgozas jellegébdl adododan sziikség van;

d) biztositja, hogy az alrendszerei védjék a keletkezett maradvany informaciokat, azok
bizalmassagat és sértetlenségét.
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)
40. §
Zaro rendelkezések
(1)Jelen Szabalyzat annak alairasat kovetd napon lép hatalyba.
(2)Jelen Szabalyzatot az lizemeltetés gondozza.

(3) A Jelen Szabalyzat megtalalhato és elérheté a www.erkelszinhaz.hu oldalon.

Budapest, 2025.05.13.

Szente Vajk Balint
Ugyvezetd

Mellékletek:
1. szam® melléklet: Fogalom magyarazat
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1.

szamu melléklet
Fogalom magyarazat

FOGALOM

MAGYARAZAT

Adathordozé

Adathordozé6 minden olyan eszkéz, mely adatokat,
szervezeti és személyes informaciokat tarol.

Mobil adathordozé: olyan informatikai eszkdz, amely egyik
helyrél konnyen elvihetd masik helyre, ott azonnal iizembe
helyezhetd, illetve mobil (azaz mozgas kozben is
hasznalhato)

Adatvagyon

A szervezet adatvagyona minden olyan iizleti, szervezeti, és
személy adat melynek adatkezeldje a szervezet fiiggetleniil
attol, hogy az elektronikusan vagy mas modon tarolt.

Biztonsagi esemény

Nem kivant vagy nem vart egyedi esemény vagy
eseménysorozat, amely az elektronikus informacios
rendszerben kedvezbtlen valtozast vagy egy el6zoleg
ismeretlen helyzetet idéz el6, és amelynek hatasara az
elektronikus informacios rendszer altal hordozott informacio
bizalmassaga, sértetlensége, hitelessége, funkcionalitasa
vagy rendelkezésre allasa elvész, illetve megseériil.

Elektronikus informécios rendszer

Az adatok, informaciok kezelésére hasznalt eszkozok
(kornyezeti infrastruktara, hardver, halézat és
adathordozok), eljarasok (szabalyozas, szoftver és
kapcsolodo  folyamatok), valamint az ezeket kezel6
személyek egyiittese. [EIR]

Informatikai er6forras

Informatikai eréforrasok a rendszerek, tarhelyek, az
eszkzok melyekkel a felhasznalo gazdalkodik, melyeket
hasznal.

Kimeneti informacio

képerny6, nyomtatas, fajl, e-mail

Kiils6 fél szamara és bels6 hasznalatra készitett beszamolok,
tajékoztatok, bizonylatok, nyilatkozatok, megrendeldk,
tranzakciok.

Kiils6 elektronikus informacios rendszer

Kils6 EIR az olyan rendszer melyet nem a szervezet
iizemeltet, illetve nem olyan rendszer mely kifejezetten a
szervezet altal szolgaltatasi szerz6dés keretében igénybe vett
rendszer, hanem jogszabalyi vagy egyéb kotelezettségbol
adodoan hasznalandd rendszer esetleg a szervezet dontése
alapjan hasznalt egyéb, altalanosan hozzaférhet6 rendszer.

Legsziikebb funkcionalitas

Az a funkcionalitds mely biztositia a munkavégzést /
miikddést, és tilt minden egyéb funkciot.

Naplo

A szamitégépen  végzett miveletek (felhasznaloi
tevékenység), a gép altal kiildott hibaiizenetek és/vagy a
halozaton bejové és kimend adatok rogzitésére, nyomon
kovetésére szolgalod adatallomany.
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Nyilvanos kulest infrastruktira

A nyilvanos kulcsu infrastruktira az a rendszer, melynek
feladata a digitalis alairashoz sziikséges nyilvanos kulcsok
létrehozasa, kibocsatasa, publikalasa, menedzselése és
visszavonasa. A nyilvanos kulcsu technologiak segitségével
biztositjuk a rendszerben a koévetkez6 tulajdonsagok
meglétét:  hozzaférés, hitelesités, letagadhatatlansag,
integritas és bizalmassag.

Személyes adat

Az érintett-tel kapcsolatba hozhaté adat - kiilondsen az
érintett neve, azonosito jele, valamint egy vagy tobb fizikai,
fiziologiai, mentalis, gazdasagi, kulturalis vagy szocialis
azonossagara jellemz$ ismeret -, valamint az adatbdl
levonhato, az érintettre vonatkozd kovetkeztetés.
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